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1 Einleitung

Dieses Handbuch dient der Beschreibung des Produktes kim+. Insbesondere werden die einzelnen
Funktionen sowie Vorgaben und Hinweise fir die Verwendung und den Betrieb von kim+ dargestellt.

Die Schritte zur Inbetriebnahme von kim+ sind in Kapitel 2.7 erklart. Die Konfiguration erfolgt tber ver-
schiedene Komponenten, deren Funktionen und Konfigurationsmdglichkeiten in separaten Abschnitten
beschrieben werden:

= Die Teilnehmeranwendung unterstutzt Nutzer bei der Inbetriebnahme und AuRerbetrieb-
nahme von kim+-E-Mail-Konten.

= Das Clientmodul stellt die Verbindung zum lokalen Konnektor und damit zum kim+ Fachdienst
und zur Telematik Infrastruktur her. Es sorgt dafiir, dass E-Mails signiert und verschlisselt emp-
fangen und versendet werden kénnen.

= Uber den Account Manager aktivieren Sie Ihr E-Mail-Konto. Es stehen aulRerdem weitere
Funktionen fiir die Administration des Benutzeraccounts zur Verfiigung, z. B. Anderungen der
Stammdaten, Zurlicksetzen des Passworts oder Einstellung einer Abwesenheitsnotiz.

2 Produktbeschreibung kim+

2.1 Was ist kim+?

kim+ ermdglicht den sicheren Austausch von medizinischen Dokumenten dber ein sicheres Ubermitt-
lungsverfahren. Das Produkt kann mit einem glltigen kim+-E-Mail-Konto verwendet werden durch:

- Arzte, Psychotherapeuten, Heilberufler und medizinisches Personal,
- Krankenhéuser (Arzte und Pflegepersonal) und
- Basis- / KTR-Consumer, z. B. Sachbearbeiter in Krankenversicherungen.

kim+ besteht aus einem Clientmodul (CM), dem Account Manager flr die Verwaltung von kim+-E-Mail-
Konten und notwendigen Schnittstellen zur TI-Infrastruktur. Zusatzlich bedarf es zur Nutzung des Pro-
duktes des Einsatzes von Konnektoren und Kartenlesegeraten (siehe Abschnitt 2.3).
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Abbildung 1: Uberblick kim+
2.2 Funktionen von kim+

221 Nachrichtenversand

E-Mails kénnen ber den lokalen Port (SMTP-Port) des kim+ Clientmoduls versendet werden. Diese
Nachrichten werden tber einen konfigurierten Konnektor beim Teilnehmer signiert, verschlisselt und in
Form eines kim+-S/MIME Profils verpackt. Danach wird diese signierte, verschliisselte und verpackte
Nachricht an den eigentlichen Ziel-SMTP-Server weitergeleitet.

2.2.2 Nachrichtenempfang

E-Mails kdnnen tber den lokalen Port (POP3-Port) des kim+ Clientmoduls empfangen werden. Dabei
wird Uberprift, ob die Nachrichten einem kim+-S/MIME Profil entsprechen. Entsprechende Nachrichten
werden entpackt, entschliisselt und die enthaltene Signatur wird einer Prifung am Konnektor des Be-
nutzers unterzogen. Falls die Nachricht nicht entschliisselt werden kann, wird der Nachricht ein entspre-
chender Vermerk hinzugefligt. Das Ergebnis der Prufung wird in Form eines vereinfachten Prifberichts
im textuellen Teil der urspriinglichen E-Mail angehéngt. Danach werden alle Nachrichten an den E-Mail-
Client weitergeleitet. Nachrichten, die nicht einem kim+-S/MIME Profil entsprechen, werden nicht ver-
arbeitet (gemanR gematik Anforderung KOM-LE-A_2042).

2.2.3 Verwaltung des Benutzeraccounts Uber den Account Manager

Der Account Manager bietet dem Anwender diverse Funktionen (siehe Abschnitt 5) fir die Verwaltung
der kim+-E-Mail-Konten fir die Leistungserbringer und -Institutionen an. Der Benutzer kann dort bei-
spielsweise sein Passwort dndern oder zurticksetzen lassen. Er kann seinen Account im Bedarfsfall
entsperren lassen oder auch seine Stammdaten anpassen. Um diese Funktionen nutzen zu kdnnen,
muss sich der Anwender am Account Manager registrieren (siehe Abschnitt 5.1) und kann sich dann
bei Bedarf mit seinen Zugriffsdaten anmelden (siehe Abschnitt 5.2).
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2.3 Systemvoraussetzungen fur kim+

Der Leistungserbringer (LE) / die Leistungserbringer-Institution (LEI) muss sowohl in physischer als
auch logischer Hinsicht eine sichere Betriebsumgebung bereitstellen.

2.3.1 Funktionale Anforderungen an die Betriebsumgebung

Das KIM+ besitzt einige funktionelle Anforderungen, welche der LE / die LEI durch Komponenten oder
das lokale Netzwerk bereitstellen muss, um einen vollstandigen und ordnungsgeméaRen Betrieb ermdg-
lichen zu kénnen:

e Bereitstellung eines zertifizierten Konnektors nach BSI-DSZ-CC-1052.1

e Bereitstellung von Kartenterminals und Chipkarten gem. Bedienungsanleitung des vom Benut-
zer eingesetzten Konnektors.

AulRerdem werden fir eine korrekte Nutzung des KIM+ bestimmte Systemkonfigurationen vorausge-
setzt:

e Betriebssystem: Windows (ab Version 7), MacOS

e oder Linux

o Anmerkung: Die Installation des KIM Clientmoduls als Dienst ist gegenwartig nur auf
Windows mdéglich (getestet mit Version 10 und Server 2019).

e Java Runtime Environment (JRE) ab Version 11 inklusive JavaFX (wird mit dem Clientmodul
ausgeliefert)

¢ Mail Client Software wie Thunderbird oder Outlook (in aktueller Version)

e Internet Browser (Chrome, Firefox oder Edge)

e Internetverbindung

e Unter Linux muss die Library libappindicator fir GTK2 am System installiert sein (unter
Ubuntu 18.04 ist es das Package libappindicatorl, unter Arch Linux ist es das Package 1i-
bappindicator-gtk2)

2.3.2 Anforderungen an die Netzwerk- und Konnektor-Konfiguration

Wenn der Konnektor im Parallel-Modus betrieben wird, dann ist in der Regel der Konnektor nicht der
default-gateway des Clientsystems (auf dem das Clientmodul lauft). Damit die Datentbertragung tber
den Konnektor in die Telematik Infrastruktur (T1) funktioniert, missen zusatzliche Netzwerk-Konfigura-
tionen vorgenommen werden.

e Routen in die Tl missen zum Konnektor zeigen fir die direkte Datenlibertragung tber
POP3/SMTP und DNS.

e Der Konnektor muss auch als DNS-Resolver fur die Telematik-Domane verwendet werden.
Dies wird fur die Auflosung des kim+-SMTP bzw. POP3-Servers bendtigt.

e Alle Konnektoren, Uber die das Clientmodul kommunizieren, missen die gleiche Firmware Ver-
sion haben. Ansonsten kann es zu Kommunikationsproblemen kommen, da unterschiedliche
Konnektorversionen unterschiedliche Sicherheitsstandards unterstutzen.
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2.4 Sicherheitshinweise

24.1 Schutz des LE-/ LEI-Netzwerkes vor Angriffen

Fir den optimalen Betrieb des Produktes kim+ muss der Leistungserbringer bzw. die Institution die
Sicherheit der Betriebsumgebung gewahrleisten und einhalten. D.h. der LE / die LEI hat daflr Sorge zu
tragen, dass das lokale Netzwerk gegen unbefugten Zugriff bzw. Nutzung geschutzt ist. Des Weiteren
missen die verbundenen Systeme im Netzwerk immer auf dem aktuellen Stand sein (regelmagige Up-
dates), um sie gegen Schadsoftware zu schiitzen und somit auch das lokale Netzwerk zu schitzen.

2.4.2 Sichere Administration des kim+

Der Dienstleister bzw. interne IT-Verantwortliche eines Leistungserbringers oder einer entsprechenden
Institution fir den Betrieb des kim+ Produktes muss dafiir sorgen, dass administrative Tatigkeiten der
lokalen und zentralen Administration in Ubereinstimmung mit der Administrator-Dokumentation des Pro-
dukts durchgefuhrt werden. Insbesondere muss fir diese Tatigkeiten vertrauenswirdiges, mit der Be-
nutzerdokumentation vertrautes, sachkundiges Personal eingesetzt werden. Die Administratoren muis-
sen Authentisierungsinformationen geheim halten bzw. durfen diese nicht an Unberechtigte weiterge-
ben.

2.4.3 Schutz des Zielsystems, auf dem das kim+ installiert wird

Das kim+ verarbeitet sensitive Informationen temporar im Arbeitsspeicher. Des Weiteren speichert das
kim+ Clientmodul Zertifikate und Zugangsdaten fur die verschlisselte Kommunikation in einem pass-
wortgeschitzten Schlusselspeicher. Das Passwort wird fir jede Installation individuell generiert. Es liegt
in der Verantwortung des Benutzers fiir eine sichere Betriebsumgebung zu sorgen und sicherzustellen,
dass diese Daten geschutzt bleiben, bspw. durch Installation von Betriebssystem-Updates, den Einsatz
einer Firewall, Antiviren-Schutzsoftware, usw. Das kim+ Clientmodul schreibt (falls aktiviert) Protokoll-
dateien, die eine Analyse der technischen Vorgénge erlauben. Der Benutzer muss durch geeignete
Maflinahmen sicherstellen, dass diese Protokolldateien nur fir autorisierte Personen zugénglich sind.
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2.5 Lieferbestandteile des Produktes kim+

Folgende Bestandteile werden mit der Version 1.4.3 des Produktes kim+ ausgeliefert:

kim+ Anwenderhandbuch.pdf kim+ Installations- & Anwenderhandbuch (dieses
Dokument)

Registrierungsmoglichkeit am Account Manager  Zur Verwaltung des Benutzeraccounts kann sich
der Benutzer am Account Manager registrieren
und hat dann die Mdglichkeit, spezielle Funktio-
nen zu nutzen wie bspw. ,Passwort zuriickset-

zen“ usw.
kimplus-clientmodul_1_4_5_0_AR_windows- kim+ Clientmodul Installer fir Windows 64bit
x64.exe
clientmodul-installer_1_4 5 0_AR_windows- kim+ Clientmodul Installer fiir Windows 32bit
x32.exe

kimplus-clientmodul_1_4_5_0_AR_macos.dmg  kim+ Clientmodul Installer fiir MacOS

kimplus-clientmodul_1_4_5_0_AR_linux.deb kim+ Clientmodul Installer fiir Linux

Tabelle 1: Bestandteile des Produktes kim+
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2.6 TLS Zertifikate fur die Nutzung von kim+

Vor der Installation und Inbetriebnahme des kim+ missen entsprechende TLS Zertifikate und Schlis-
selmaterial lokal vorhanden sein, die fiir den Betrieb notwendig sind. Dabei muss der Nutzer sicherstel-
len, dass nur vertrauenswiirdige Zertifikate und Schlissel in die Komponente eingebracht werden.

Die Zertifikate werden Uber die TLS Konfigurationseinstellungen in das Clientmodul eingebracht. Dies
gilt sowohl initial fur die Ersteinrichtung als auch periodisch vor Ablauf des jeweils aktuell verwendeten
Zertifikats.

In Abbildung 2 werden alle fur KIM+ benétigten TLS Zertifikate dargestellt:

- E’ﬂ@ 6) Tl Zertifikat

2) TLS Konnektor Client Zertifikat (.p12) O ocoo
QO ocoo
D
T Q ooo
E-Mail/LDAP Konnektor
Client Epﬂ
E?a Eﬂ@ 5) KIM+
2) TLS Konnektor 1) TLS Konnektor Zertifikat Fachdienst Zertifikat
Client Zertifikat (.p12) 1a) Browser Zertifikat (.pem)
1b) Se\bstgenerlelrzteDs %e.rtlflkat KIM+
(pem aus -p atei) Mailserver
KIM+ 4) TLS Konnektor Client Zertifikat (.p12)

Clientmodul

Abbildung 2: Ubersicht der verwendeten TLS Zertifikate

Wie die Zertifikate in den einzelnen Komponenten verwendet werden, wird im Folgenden beschrieben.
Fur die Konnektoren von secunet und RISE wird auf die betreffenden Meniipunkte verwiesen. Das Menl
der KoCoBox kann von der Beschreibung abweichen. Prifen Sie ggf. das Handbuch lhres Konnektors.

1) TLS Konnektor Zertifikat

Mit dem TLS Konnektor Server Zertifikat authentifiziert sich der Konnektor gegeniiber dem Client-
modul.

Konnektor: Das TLS Konnektor Zertifikat (1a) wird im .pem Format im Menu des verwendeten
Konnektors heruntergeladen.

Im secunet Konnektor erfolgt dies Giber den Mentpunkt Praxis > Clientsysteme und die Op-
tion ,Konnektor-Zertifikat herunterladen®. Alternativ kann fiir secunet Konnektoren ein selbstgene-
riertes Zertifikat aus einer .p12 Datei verwendet werden (1b). Dafir wird die Funktion ,Software-
Server-Zertifikat” im secunet Konnektor-Meni unter Praxis > Clientsysteme > Clientsys-
tem-Einstellungen aktiviert.

Im RISE Konnektor wird tber Klick auf das rote Warndreieck im Browser die Zertifikatsprifung ge-
offnet und Uber die Funktion ,In Datei kopieren® eine Zertifikats-Datei erstellt.

Clientmodul: Das heruntergeladene Server Zertifikat wird dann im Clientmodul unter Einstel-
lungen > TLS > Konnektor im Feld ,Serverzertifikat® eingebracht (siehe Kapitel 4.3.2.4). Wird

kim+ Anwenderhandbuch Seite 11 von 70

Version: 2.2 Stand: 29.09.2022



arvato

kim+ kim+ Anwenderhandbuch BERTELSMANN

IM MEDIZINWESEN

fur einen secunet Konnektor ein selbstgeneriertes Zertifikat verwendet, muss zunachst aus der .p12
Datei eine .pem Datei extrahiert werden (z. B. mit dem Tool KeyStore Explorer).

2) und 3) TLS Konnektor Client Zertifikat

Mit dem TLS Konnektor Client Zertifikat authentifiziert sich der E-Mail/LDAP Client gegentiber dem
Konnektor und dem Clientmodul.

Konnektor: Zunachst muss der E-Mail/LDAP Client im Konnektor angelegt und das Zertifikat als
.p12 Container erstellt werden.

Im secunet Konnektor wird das Clientsystem im Menl Praxis > Clientsysteme > Client-
system anlegen.. hinzugefugt. Anschlieend klicken Sie auf das angelegte Clientsystem, um
das Zertifikat zu erstellen.

Im RISE Konnektor finden Sie die Funktion im Menll Clientsystem > Anbindung der Cli-

entsysteme.

Clientmodul: Das Zertifikat wird im Clientmodul in den Konfigurationseinstellungen TLS > Proxy
/Clientsystem unter dem Punkt,TLS mit zertifikatsbasierter Client-Authentifizierung” hochgela-
den (siehe Kapitel 4.3.2.4).

E-Mail/LDAP Client: In der Zertifikatsverwaltung des E-Mail/LDAP Clients wird das Zertifikat impor-
tiert. Des Weiteren missen im E-Mail/LDAP Client Ausnahmeregeln fur das Senden und Empfan-
gen Uber die verwendeten Server hinzugefugt werden. Fir Thunderbird wird dies in Kapitel 4.5.3
erklart.
AuRBerdem missen die folgenden Zertifizierungsstellen im E-Mail/LDAP Client bekannt sein:

e GEM.KOMP-CA3 (PU)

e GEM.KOMP-CA4 (PU)

e GEM.KOMP-CAS5 (PU)

e GEM.KOMP-CA6 (PU)

e GEM.KOMP-CA7 (PU)

e GEM.KOMP-CA27 (RU)

e GEM.KOMP-CA28 (RU)
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Diese sind fur den jeweiligen Lizenzstand und die Umgebung zu beziehen:

Umgebung | Download Zertifizierungsstellen

PTV-3 PU https://download.tsl.ti-dienste.de/
RU https://download-ref.tsl.ti-dienste.de/
PTV-4 PU https://download.tsl.ti-dienste.de/ECC/
RU https://download-ref.tsl.ti-dienste.de/ECC/

4) TLS Konnektor Client Zertifikat

Mit dem TLS Konnektor Client Zertifikat als .p12 Container authentifiziert sich das Clientmodul ge-
genluber dem Konnektor.

Das Zertifikat aus dem Konnektor (siehe vorheriger Punkt) wird im Clientmodul in den Konfigurati-
onseinstellungen TLS > Konnektor > Client-Authentifizierung unter ,TLS mit zertifi-

katsbasierter Client-Authentifizierung“ hochgeladen (siehe Kapitel 4.3.2.4).

5) kim+ Fachdienst Zertifikat

Das Zertifikat authentifiziert das Clientmodul gegentiber dem kim+ Fachdienst. Sie erhalten die Zer-
tifikats-Datei und das Zertifikatspasswort im Rahmen der Registrierung (siehe Kapitel 3.1). Im Cli-
entmodul wird das Zertifikat unter Einstellungen > TLS > Fachdienst hochgeladen (siehe

Kapitel 4.3.2.4). Dieses Zertifikat wird auch als ,Clientmodul-Zertifikat® referenziert.

6) TI Zertifikat

Das Zertifikat authentifiziert den Verzeichnisdienst (VZD) gegentiber dem Konnektor. Es ist bereits
im Konnektor hinterlegt.
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2.7 Inbetriebnahme kim+

Fuhren Sie folgende Schritte aus, um die E-Mail-Funktionen eines kim+ E-Mail-Kontos nutzen zu kén-
nen:

Schritte zur Inbetriebnahme eins kim+ E-Mail Kontos

Schritt  Aktivitat Beschreibung

Uber die Teilnehmeranwendung registrieren Sie zu-
nachst ein neues kim+ E-Mail-Konto mit einer frei wahl-

1 E-Mail-Konto registrieren baren E-Mail-Adresse.

Naheres zur Registrierung Uber die Teilnehmeranwen-
dung finden Sie in Kapitel 3.

Installieren Sie das kim+ Clientmodul und verbinden

Sie es mit dem Praxis-Konnektor.
2 Installation kim+ Clientmodul
Naheres zur Installation & Konfiguration des Clientmo-

duls finden Sie in Kapitel 4.

Legitimieren Sie Ilhr kim+ E-Mail-Konto (ber den
Account Manager unter Eingabe der PIN fur den HBA
Legitimation tiber Heilberufs- oder die Nutzung einer SMC-B und vergeben Sie ein

3 ausweis (HBA) oder SMC-B Passwort fir das Konto.
Naheres zur Legitimation und Abschluss der Registrie-
rung finden Sie in Kapitel 3.
Verbinden Sie das kim+ Clientmodul mit der Telematik
Infrastruktur, indem Sie das Clientmodul-Zertifikat her-
unterladen und im Clientmodul unter TLS > Fach-
4 Verbinden kim+ Software mit dienst hochladen.

der Tl Naheres zur Anbindung des Clientmoduls und den
Download von elektronischen Schlisselinformationen
Uber die Teilnehmeranwendung finden Sie in Kapitel
3.4.

Binden Sie einen marktiblichen E-Mail-Client (oder

PVS) zur Nutzung des kim+ E-Mail-Kontos an.
5 Anbindung E-Mail-Client
N&aheres zur Anbindung des E-Mail-Client finden Sie in

Kapitel 4.5

Tabelle 2: Schritte zur Inbetriebnahme kim+
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3 Teilnehmeranwendung

Fir den Fall, dass ein eingesetztes Primarsystem (PVS, KIS, ...) keine integrierten Funktionen zur Nut-
zung von kim+ bereitstellt, kbnnen Teilnehmer alternativ Gber die KIM+ Teilnehmeranwendung zentrale
Funktionen zur Verwaltung tatigen.

Die Teilnehmeranwendung kim+ bietet im Uberblick folgende Funktionen:

Ubersicht Funktionen Teilnehmeranwendung KIM+

Webseite Beschreibung

Registrierung eines neuen kim+ Teilnehmers & einer

https://ssp.kimplus.de/reqistrieren neuen kim-+ E-Mail.

De-Registrierung eines kim+ Teilnehmers und einer

https://ssp.kimplus.de/deregistrieren bestehenden kim+ E-Mail.

https://ssp.kimplus.de/accountEntsperren  Entsperren einer bestehenden kim+ Mailadresse.

Herunterladen von elektronischen Zertifikaten und
https://ssp.kimplus.de/zertifikat Schlisseln fir eine sichere Kommunikation mit der Te-
lematik Infrastruktur.

Tabelle 3: Funktionen Teilnehmeranwendung kim+

Hinweis: Beim Verwenden der Funktionen erscheint eine Fehlermeldung? Dies kann darauf zurtickzu-
fuhren sein, dass lhr Anbieter den Vertrag gesperrt oder das Konto deregistriert hat. Mehr Informatio-
nen dazu erhalten Sie in Kapitel 3.6.

3.1 Konto und Teilnehmer registrieren

Die Registrierung eines kim+ E-Mail-Kontos fiir Teilnehmer kann tber folgende Internet-Adresse er-
reicht werden:

https://ssp.kimplus.de/reqistrieren

In 3 Schritten werden Sie durch die Registrierung gefiihrt. Dafir sind folgende Informationen bereitzu-
halten:

e Eine offentlich erreichbare E-Mail-Adresse zum Erhalt weiterer Registrierungsinformati-
onen, Pflicht

e kim+ Contract ID (vom Anbieter im Vorfeld Gbermittelt), Pflicht

e LANR (Lebenslange Arztnummer), optional

e BSNR (Betriebsstattennummer), optional

e Fir Zahnarzte die KZV Abrechnungsnummer, optional

e IK-Nummer (Institutskennzeichen It. § 293 SGB V), optional
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SCHRITT 1:
Registrierungsinformationen

LANR BSNR

KZV-Abr.-Nr K-Nummer (Institutskennzeichen)

Bitte geben Sie ihre E-Mail-Adresse zur Ubermittiung von weiteren informationen

Ihre E-Mail-Adresse *
Zur Registrierung an.

Abbildung 3: Angabe Registrierungsinformationen

SCHRITT 2:

Vertragsinformationen

Bitte geben Sie hier die lhnen dbermittelte kim+ Contract ID an.

kim+ Contract ID * ==
Beispiel: 1234567812345678

Abbildung 4: Angabe Vertragsinformationen

SCHRITT 3:
Auswahl kim+ E-Mail-Adresse

- Hier konnen Sie ihre kim+ E-Mail-Adresse frei gestalten. Bitte gehen Sie nach dem
kim+ E-Mail-Adresse * @ | Maildomain auswahlen... ~ Prinzip ihrebezeichnung@ihredomaene. kim.telematik vor.
Beispiel: Hans.Mueller@dr_dolittle.kim.telematik

Eine kim+ E-Mail-Adresse darf eine Linge von insgesamt 254 Zeichen nicht
Uberschreiten {inki. Doménenbezeichnung nach dem "@’). Die Linge vor dem '@’
muss 1-58 Zeichen lang sein. Die E-Mail-Adresse darf nur aus folgenden Zeichen
gebildet werden: Buchstaben ohne Umloute, Ziffern, die Sonderzeichen '._-" (Punkt,

e 9 Unterstich, Bindestrich). Die erlaubten Sonderzeichen dirfen weder am Anfang
Registrierung abschlieBen . ; ,
noch am Ende vorkommen.

Abbildung 5: Auswahl kim+ E-Mail-Adresse

* Pflichtfelder

Es werden auch alternative Mail-Doméanen (der Teil hinter dem @ in der kim+-E-Mail-Adresse) unter-
stutzt. Anwender kdnnen wahrend der Registrierung einer kim+-E-Mail-Adresse unter verschiedenen
Mail-Doméanen auswahlen, sofern diese Option konfiguriert wurde. Die Eingabefelder fir Schritt 3 sind
erst aktiv, wenn eine giiltige kim+ Contract ID in Schritt 2 eingegeben wurde. Mail-Domé&nen missen im
Vorfeld durch den Anbieter freigeschaltet werden. Wenn nichts anderes vereinbart ist, wird nur die Stan-
darddoméne mail.kim.telematik angeboten.

Sobald die Registrierung tber die Schaltfliche REGISTRIERUNG ABSCHLIESSEN abgeschlossen
wird, erhalten Teilnehmer weiterfihrende E-Mails an die angegebene offentliche E-Mail-Adresse ge-
sendet. Diese beinhalten:
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1. Willkommensmail mit Angaben zum Download von kim+ Clientmodul und Link zum Zertifikats-
download sowie die Zertifikatsnummer

2. Separate E-Mail mit einem geschiitzten Passwort zu Schliisselinformationen

3. Separate E-Mail mit einem Registrierungslink zur Legitimation

Der Registrierungslink zur Legitimation kann erst nach erfolgter Installation und Vorkonfigura-
tion des kim+ Clientmoduls (siehe Kapitel 4.2 ff.) aufgerufen werden. Der Link muss auf dem
Rechner gedffnet werden, auf dem auch das kim+ Clientmodul installiert ist. Der Link ist 96 Stun-
den glltig. Weitere Informationen zur Kartenauthentisierung finden Sie im Kapitel 5.3.

Sollte die Registrierung nicht innerhalb der Frist zu Ende gefiihrt werden, werden samtliche bis dahin
erfasste Informationen wieder verworfen, auch die ,Vorreservierung“ der kim+ E-Mail-Adresse. Nach
Ablauf der Frist kann der Registrierungsvorgang dann erneut gestartet werden, sofern bis dahin nicht
anders vergeben, auch mit der identischen kim+ E-Mail-Adresse.

3.2 Konto und Teilnehmer de-registrieren
Die De-Registrierung eines kim+ E-Mail-Kontos kann Uber folgende Internet-Adresse erreicht werden:

https://ssp.kimplus.de/deregistrieren

Halten Sie dafur folgende Informationen bereit:

e kim+ E-Mailadresse
e Passwort fiir kim+ E-Mailadresse
e kim+ Contract ID

KIM+ ACCOUNT DE-REGISTRIEREN

Mit dieser Anwendung kennen Sie sich als Teilnehmer
won kim+ De-Registrieren. Geben Sie dazu bitte die
notwendigen Informationen ein.

kim+ E-Mail-Adresse *

Bitte kim+ E-Mail-Adresse eingeben

KIM Passwort *

Bitte kim+ Passwort eingeben

kim+ Contract ID *

Bitte kim+ Contract ID eingeben

* Pilichifelder

Abbildung 6: De-Registrierung

Sobald die De-Registrierung Uber die Schaltfliche ACCOUNT DE-REGISTRIEREN ausgel6st wird, er-
halten Teilnehmer eine E-Mail mit einem Link zur Bestéatigung der De-Registrierung an die 6ffentliche
E-Mailadresse, die bei der Registrierung hinterlegt wurde.
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Die De-Registrierung kann nur erfolgreich abgeschlossen werden, wenn der Link zur Bestati-
gung der De-Registrierung von dem Rechner aus aufgerufen wird, auf dem auch das kim+ Cli-
entmodul installiert ist.

3.3 Konto entsperren

Sollte ein kim+ E-Mail-Konto einmal gesperrt sein (beispielsweise durch mehrmalige Eingabe eines fal-
schen Passworts) kann dieses Konto nach einer Legitimation mit dem HBA/SMC-B wieder entsperrt
werden.

Das Entsperren eines kim+ E-Mail-Kontos kann uber folgende Internet-Adresse erreicht werden:

https://ssp.kimplus.de/accountEntsperren

Halten Sie dafur folgende Informationen bereit:

e kim+ E-Malil
e kim+ Contract ID

ACCOUNT ENTSPERREN

Bitte geben Sie zum entsperren des Accounts die
entsprechende kim+ E-Mail-Adresse und die kim+
Contract ID ein,

kim+ E-Mail-Adresse *

Br.:e kim+ E-Mail-Adresse eingeben

kim+ Contract ID *

Bitte kim+ Contract ID eingeben

Abbildung 7: Account entsperren

Sobald das Entsperren uber die Schaltflache ACCOUNT ENTSPERREN ausgel6st wird, erhalten Sie
eine E-Mail mit einem Link zur Bestatigung der Entsperrung an die offentliche E-Mailadresse, die bei
der Registrierung hinterlegt wurde.

Die Entsperrung kann nur erfolgreich abgeschlossen werden, wenn der Link zur Bestéatigung der
Entsperrung von dem Rechner aus aufgerufen wird, auf dem auch das kim+ Clientmodul instal-
liert ist.

3.4 Einen Zertifikatsschlussel fir das Clientmodul beziehen

Im Rahmen der Inbetriebnahme eines kim+ E-Mail-Kontos ist es notwendig, das Clientmodul mit der
Telematik Infrastruktur Uber einen verschliisselten Kanal zu verbinden. Dazu werden Sicherheitszertifi-
kate eingesetzt, die eine verschlisselte Verbindung ermdglichen.
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Das Clientmodul muss dafiir entsprechend konfiguriert werden, indem ein Schlissel eingebracht wird.
Um den Zertifikatsschliissel zu beziehen, muss zunachst das Clientmodul installiert und vorkonfiguriert
(siehe Kapitel 4.3.1 und 4.3.2 ff.), sowie die Registrierung der kim+ Adresse durch Legitimation abge-
schlossen (siehe Kapitel 3.1) werden. Der Schlussel kann anschlieRend von Teilnehmern wie folgt be-
zogen werden:
1. Uber den Link in der Willkommens-E-Mail zu kim+ (Zertifikate beziehen) ODER iiber den Aufruf
folgender Website der Teilnehmeranwendung:

https://ssp.kimplus.de/zertifikat

2. Geben Sie die ndtigen Informationen im Anmeldedialog an:
e kim+ E-Mail
e kim+ Contract ID
o Zertifikatsnummer (Siehe Willkommens-E-Mail zu kim+)
e kim+ Passwort

LOGIN - ZERTIFIKATSSCHLUSSEL
Bitte geben Sie Ihre Daten ein, um fortzufahren.

kim+ Contract 1D *

Bitte kim+ Contract ID eingeben

Zertifikatsnummer *
Bitte Zertifikatsnummer eingeben
kim+ E-Mail-Adresse *

Bitte kim+ E-Mail-Adresse eingeben

KIM Passwort *

Bitte kim+ Passwort eingeben

Abbildung 8: Anmeldung Download Zertifikatsschlissel

3. Laden Sie den hinterlegten Schliissel mit der angegebenen Zertifikats-Nr. (siehe Willkommens-
E-Mail) herunter.
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KIM SERVICE PORTAL - SICHERHEITSZERTIFIKAT

Hier erhalten Sie eine Ubersicht Ihrer Zertifikate. Bitte bawahren Sie lhre Zertfikate sorgfdltig aufl

ZERTIFIKATE

Zertifikat GroBe Datum Status Download

o
0
wm

1506 16.12.2020 16:20 Uhr heruntergeladen $ Erneut herunteriaden

Abbildung 9: Download Zertifikatsschlissel

Bitte bewahren Sie diese Schllsseldatei sorgfaltig auf. Sie wird fur die weitere Anbindung des
Clientmoduls an die Telematik Infrastruktur bendtigt (auf dem PC, auf dem das Clientmodul in-
stalliert ist).
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3.5 Benachrichtigung bei Austausch von Zertifikaten

Nahert sich ein Zertifikat, das im Rahmen der Verbindung zwischen Clientmodul und Telematik Infra-
struktur eingesetzt wird, seinem Giltigkeitsende werden Teilnehmer tber die 6ffentliche E-Mailadresse
mindestens 30 Tage vorher daruber informiert. In diesem Fall wird den Teilnehmern ein neues Zertifikat
zugewiesen, das Uber den oben genannten Weg bezogen werden kann.

3.6 Sperrung oder De-registrierung durch den Anbieter

In Ausnahmefallen kann es vorkommen, dass der Anbieter Ihren Vertrag gesperrt hat. Durch das Sper-
ren des Vertrags, identifiziert Gber die kim+ Contract ID, werden auch alle zur kim+ Contract ID ange-
legten kim+ E-Mail-Konten gesperrt. Das bedeutet:

e Sie kdnnen mit den betreffenden kim+ E-Mail-Konten keine Nachrichten versenden.

e Sie kdnnen mit den betreffenden kim+ E-Mail-Konten keine Nachrichten empfangen.

e Sie kdnnen sich mit den betreffenden kim+ E-Mail-Konten nicht mehr im Account Manager ein-
loggen, um z. B. eine Abwesenheitsnotiz zu setzen.

Des Weiteren hat eine solche Vertragssperrung folgende Auswirkungen auf die Funktionen der Teilneh-
meranwendung:

e Zu dem gesperrten Vertrag konnen keine neuen kim+ E-Mail-Konten registriert werden.

e Sie kénnen die seitens Anbieter gesperrten kim+ E-Mail-Konten nicht wieder selbst entsperren.

e Sie kdnnen aber weiterhin ein bestehendes kim+ E-Mail-Konto des gesperrten Vertrags selbst
de-registrieren.

Die anbieterseitige Sperrung der kim+ Contract ID und der Konten kann nur durch den Anbieter wieder
aufgehoben werden. Nach Aufhebung der Anbieter-seitigen Sperre, befinden sich alle Konten zum Ver-
trag wieder im vorhergehenden Zustand vor der Sperre. Es kann vorkommen, dass ein Konto zuvor
bereits durch den Teilnehmeraktionen gesperrt wurde (durch dreimalige Falscheingabe des Passworts).
Sie mussen dieses Konto dann erst Uber die Teilnehmeranwendung selbst entsperren (siehe Kapitel
3.3).

Wenn lhr Konto durch Sie oder den Anbieter de-registriert wurde, ist es Uber die Teilnehmeranwen-

dung nur moglich ein neues Konto zu registrieren. Eine deregistrierte E-Mail-Adresse kann nicht erneut
registriert werden.
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4 kim+ Clientmodul
4.1 Komponenten

Das kim+ Clientmodul (CM) ist eine eigenstandige Software-Komponente, die in der Einsatzumgebung
des LE / der LEI verwendet wird. Es besteht aus zwei Sub-Komponenten, die sich auch je nach Aus-
pragung des Clientmoduls separat installieren lassen.

41.1 Mail Proxy

Der Teil ,Mail Proxy“ des kim+ Clientmoduls stellt die eigentlichen Funktionalitaten fir das Versenden
und Empfangen von E-Mails zur Verfigung. Die Aufgabe des Mail Proxys ist das Aufbringen und Auf-
heben des Schutzes der Integritat und Vertraulichkeit der zwischen den kim+-Teilnehmern ausge-
tauschten E-Mail-Nachrichten. Dabei kommuniziert der Mail Proxy mit dem Clientsystem des Anwen-
ders, dem KIM-Fachdienst des Anbieters, und nutzt Uber den Konnektor des Anwenders mehrere
Dienste der TI-Plattform. Das verwendete kim+-S/MIME-Profil konkretisiert die S/IMIME-Spezifikation
und stellt sicher, dass die Interoperabilitdt zwischen den verschiedenen kim+-Komponenten sowie der
Schutz von Integritat und Vertraulichkeit fiir alle personenbezogenen, medizinischen Daten gewéhrleis-
tet werden.

4.1.2 Authentication Client (Auth Client)

Der Authentication Client (Auth Client) wurde in das kim+ Clientmodul integriert, um die Authentifizie-
rung des LE / der LEI mittels des AUT Zertifikats der HBA bzw. SMC-B zu ermdglichen. Eine Authenti-
fikation ist immer notwendig, wenn wesentliche Statusanderungen an einem kim+ E-Mail-Account vor-
genommen werden (beispielsweise Registrierung, Entsperren, Stammdatenanderung, Passwort an-
dern).

4.1.3 Auspragungen

Das kim+ Clientmodul l&sst sich auf zwei Arten betreiben und installieren
1. Installation als Applikation (mit Mail Proxy und Auth Client)
2. Installation als Dienst (nur mit Mail Proxy).

Die Installation als Applikation ist vor allem flr kleine Betriebsumgebungen geeignet, bei dem sowohl
E-Mail-Client als auch das Clientmodul (inkl. E-Mail-Proxy und Auth Client) alle auf einem Rechner (z.
B. dem Arbeitsplatzrechner des Leistungsempfangers) betrieben werden. Wird das Clientmodul auf
diese Weise installiert, ist es nur aktiv, wenn sich der installierende Benutzer auch auf dem jeweiligen
Rechner eingeloggt hat.

Die Installation des Clientmoduls als Dienst richtet sich primar an Rechenzentrumsbetrieb und
Administratoren. Bei dieser Form wird nur die Mail Proxy-Funktionalitét installiert. Der Auth Client kann
aber weiterhin als Applikation (Uber den Applikations-Installer) installiert werden. Eine Installation des
Auth Client als Teil der Dienst-Installation ist nicht mdglich. Nach erfolgreicher Installation des
Clientmoduls als Dienst, kann die Mail Proxy-Funktionalitat des Clientmoduls nicht zuséatzlich Gber den
Applikations-Installer installiert werden.

Mit der Installation als Dienst lauft der Mail Proxy des Clientmoduls ohne Benutzerschnittstelle im Hin-
tergrund und startet standardmaRig beim Hochfahren des Betriebssystems, so dass kein Login eines
Benutzers notwendig ist.
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Im Folgenden werden die Installation, Inbetriebnahme und Konfiguration als Applikation beschrieben.
In Kapitel 4.4 wird die Installation, Inbetriebnahme und Konfiguration des kim+ Clientmoduls als Dienst
dargestellt.

4.2 Konfigurationsparameter des Clientmoduls

Das kim+ Clientmodul verfligt Uber verschiedene Parameter zur Konfiguration, die in Tabelle 4 mit
Name, Beschreibung und Einstellmdglichkeiten aufgelistet sind. Die genannten Einstellungen sind
sowohl fiir das Clientmodul als Applikation als auch als Dienst relevant. Lediglich die farblich markierten
Einstellungen beziehen sich nur auf die Applikation.

Die Konfigurationsdatei mit den Parametern befindet sich im Applikationsverzeichnis des Clientmoduls
kimCm im Windows-Verzeichnis unter
C:\Windows\System32\config\systemprofile\kimCm\cm.properties.

Ist in der Konfigurationsdatei eine Einstellung (Property) nicht vorhanden, so wird vom Clientmodul der
Default-Wert angenommen. Wenn ein anderer Wert als der Default-Wert verwendet werden soll, muss
die Konfigurationseinstellung (falls noch nicht vorhanden) hinzugefiigt und entsprechend gesetzt wer-
den. Dabei muss beachtet werden, dass URLs mit einem “/” escaped werden.
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Name Name in Konfigurationsdatei Beschreibung Default-Wert | Wertebereich | Neustart
erforderlich

SMTP Port clientmodul.proxy.smtp.port SMTP-Port fiir Clientsysteme 1-65535 ja
POP3 Port clientmodul.proxy.pop3.port POP3-Port fur Clientsysteme 995 1-65535 ja
SMTP Timeout Server clientmodul.proxy.smtp.timeout.server Timeout fur Antworten vom SMTP-Server auf SMTP- 300 1-86400 ja

Kommandos (in Sekunden)

SMTP Timeout Client clientmodul.proxy.smtp.timeout.client Timeout fir das Warten auf neue SMTP- 300 1-86400 ja
Kommandos vom Clientsystem (in Sekunden)

POP3 Timeout Sever clientmodul.proxy.pop3.timeout.server Timeout fur Antworten vom POP3-Server auf POP3- 300 1-86400 ja
Kommandos (in Sekunden)

POP3 Timeout Client clientmodul.proxy.pop3.timeout.client Timeout fir das Warten auf neue POP3- 300 1-86400 Nein
Kommandos vom Clientsystem (in Sekunden)

Hostname oder IP-Adresse des clientmodul.core.konnektor.uri URI des DVD des Konnektors (z. B. - ja

Konnektors "https://192.168.1.46/connector.sds"), Angabe ver-
pflichtend

Timeout Verbindungsherstellung  clientmodul.core.konnektor.connec- Timeout fir die Herstellung der Verbindung mit dem 10 1-86400 ja

tion.timeout Konnektor (in Sekunden)

Timeout Anfragebearbeitung clientmodul.core.konnektor.receive.timeout  Timeout fiir Anfragen an den Konnektor (in Sekun- 60 1-86400 ja

den)
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Name Name in Konfigurationsdatei Beschreibung Default-Wert | Wertebereich | Neustart
erforderlich

Time-to-live Cache Dienstver-
zeichnisdienst

Time-to-live Cache Verschliisse-

lungszertifikate Verzeichnis-
dienst

Grole Verbindungs-Pool Ver-
zeichnisdienst

Time-to-live Cache Zuordnun-
gen E-Mail-Adresse zu ICCSN

der HBA/SM-B

NTP Zeitsynchronisationsinter-

vall

Mandant-1D

Arbeitsplatz-1D

Clientsystem-ID

clientmodul.core.konnek-
tor.dvd.cache.maxTtl

clientmodul.core.konnek-
tor.vzd.cache.maxTtl

clientmodul.core.konnektor.vzd.poolSize

clientmodul.core.konnektor.certifica-
tes.cache.maxTtl

clientmodul.core.konnektor.ntp.up-
dateDelay

clientmodul.core.konnektor.context.man-
dantld

clientmodul.core.konnektor.context.work-
placeld

clientmodul.core.konnektor.context.client-
SystemId

Maximale Time to Live fur gecachte Serviceend-
punktinformationen des Dienstverzeichnisdiensts (in
Sekunden)

Maximale Time to Live fur gecachte Verschlisse-
lungszertifikate vom Verzeichnisdienst (in Sekunden)
GrolRe des Verbindungs-Pools fur den Verzeichnis-
dienst

Maximale Time to Live fir gecachte Zuordnungen
von Emailadressen der Sender bzw. Empfanger zu

ICCSNSs von deren HBAs/SM-Bs (in Tagen)

Aktualisierungsintervall fiir NTP-Synchronisation mit

dem Konnektor (in Sekunden)

Mandant-ID des Kontexts fur den Konnektor

Arbeitsplatz-1D des Kontexts fur den Konnektor

Clientsystem-ID des Kontexts fiir den Konnektor

3600

86400

30

3600

1-86400

1-86400

1-20

1-60

1-86400

ja

Ja

Ja

Ja

ja

ja
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Name Name in Konfigurationsdatei Beschreibung Default-Wert | Wertebereich | Neustart
erforderlich

User-1D clientmodul.core.konnektor.context.userld User-ID des Kontexts fur den Konnektor - ja
Account Manager Authentication  clientmodul.auth.service.endpoint URI Endpoint des Account Managers https://local- ja
Service Endpoint muss fiir PU eingestellt sein auf: https://am.kim- host:8080/api/rest

plus.de/api/rest

Logging - Performanceprotokoll clientmodul.core.log.performance Protokollierung von Performanceinformationen true true, false ja
aktivieren

Logging - Ablaufprotokoll aktivie-  clientmodul.core.log.operation Protokollierung von Ablaufinformationen false true, false Nein
ren

Logging - Time-to-live fir Proto-  clientmodul.core.log.retainDays Maximale Time to Live fur alle Protokolldateien (in 30 1-300 ja
kolldateien Tagen)

Konnektor - Serverzertifikat Auswahl einer lokal verfiigbaren PEM Datei mit dem ja

Server-Zertifikat des Konnektors

Konnektor - Client-Authentifizie- clientmodul.core.konnektor.tlsAuth Art der Authentifizierung des Clientmoduls gegen- CERTIFICATE CERTIFICATE, ja
rung Uber dem Konnektor bei aktivierter TLS-Verbindung PASSWORD,

NONE
Konnektor - zertifikatsbasierte Bei ausgewabhlter zertifikatsbasierter Client-Authenti- ja
Client-Authentifizierung fizierung zum Konnektor: Auswahl einer lokal verflg-

baren PKCS#12 Datei mit dem Zertifikat und priva-
ten Schlissel
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Name Name in Konfigurationsdatei Beschreibung Default-Wert | Wertebereich | Neustart
erforderlich

Konnektor - passwortbasierte Bei ausgewabhlter, passwortbasierter Client-Authenti- ja

Client-Authentifizierung fizierung zum Konnektor: Eingabe von Benutzer-
name und Passwort

Fachdienst - Clientzertifikat Auswahl einer lokal verfugbaren PKCS#12 Datei mit ja
dem Zertifikat und privaten Schlissel fur die erfor-
derliche zertifikatsbasierte Client-Authentifizierung
zum Fachdienst (das Fachdienst-Clientzertifikat er-
halten Sie im Rahmen der Registrierung einer kim+
E-Mail-Adresse)

Clientsystem - clientmodul.proxy.tls Authentifizierung des Clientsystems gegeniiber dem NONE NONE, TLS, ja
Client-Authentifizierung Clientmodul (Proxy) TLS_CLIENT_CE

RTIFICATE
Clientsystem - Bei ausgewabhlter zertifikatsbasierter Client-Authenti- ja
zertifikatsbasierte fizierung zum Clientmodul: Auswahl einer lokal ver-
Client-Authentifizierung fugbaren PEM Datei mit dem Client-Zertifikat des

Clientsystems

SMTP Threads clientmodul.proxy.smtp.threads Anzahl der Threads zur Abarbeitung von SMTP Re- Anzahl der logi- 0-200 Ja
quests schen CPUs * 2
POP3 Threads clientmodul.proxy.pop3.threads Anzahl der Threads zur Abarbeitung von POP3 Re- Anzahl der logi- 0-200 Ja
quests schen CPUs * 2
AuthClient Port clientmodul.auth.service.port Der Port vom Auth Client Endpoint im Clientmodul 12001 1-65535 Ja
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Name Name in Konfigurationsdatei Beschreibung Default-Wert | Wertebereich | Neustart
erforderlich

AuthClient Authentifizierung mit clientmodul.auth.client.ui.enabled Flag um die Authentifizierung via Auth Client Ul ein- true true, false Ja
ul bzw. auszuschalten

AuthClient Authentifizierung clientmodul.auth.client.headless.enabled Flag um die direkte Authentifizierung ohne Auth Cli- false true, false Ja
ohne Ul (Headless) ent Ul ein- bzw. auszuschalten

Clientmodul Ul clientmodul.proxy.ui.enabled Flag um das Ul ein- bzw. auszuschalten true true, false Ja
VZD LDAP Port clientmodul.core.konnektor.vzd.ldaps.port LDAPS-Port fir den Verzeichnisdienst am Konnektor 636 1-65535 Ja
Proxy Aktivierung clientmodul.proxy.enabled Flag, um den Mail Proxy ein- bzw. auszuschalten true true, false Ja
OCSP/CRL Check clientmodul.core.tls.revocation.check Aktivierung des OCSP bzw. CRL Checks des Ac- true true, false Ja

count Manager-Zertifikats fir die Kommunikation
zwischen Account Manager (Teilkomponente des
KIM Fachdiensts) und Auth Client

Tabelle 4: Konfigurationseinstellungen Clientmodul
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4.3 Clientmodul als Applikation

43.1 Installation

Fur die Installation des kim+ Clientmoduls werden Installationspakete je Betriebsumgebung zur Verfu-
gung gestellt. Die jeweils aktuelle Version des kim+ Clientmoduls wird unter

https://cm.kimplus.de/download/current/

bereitgestellt. Das kim+ Clientmodul wird tiber die folgenden Schritte installiert (mit Benutzerinteraktion):

1. Vorder Installation des kim+ Clientmoduls missen alle Systemanforderungen Gberprift und die
Betriebsumgebung entsprechend vorbereitet werden.

2. Herunterladen des Installationspakets fur das vorgesehene Betriebssystem (Windows, MacOS,

Linux).

3. Der installierende Benutzer muss die Signatur des Installationspakets prifen.

4. Ausfihrung des Installationspakets, um den Installationsvorgang zu starten.

Die Installation des Clientmoduls bietet Uber die Benutzeroberflache die Option der separaten
Aktivierung/Deaktivierung des Auth Clients, Proxys und das Setzen der statischen Route zum
kim+ Fachdienst an (siehe Abbildung 10: Auswahl wahrend der Installation). Anhand der getéa-
tigten Benutzerinteraktion werden die entsprechenden Werte in der Konfigurationsdatei des Cli-
entmoduls eingetragen und damit der Auth Client und/oder Proxy im Clientmodul aktiviert/de-

aktiviert.

o‘f’g Setup - KIMplus Clientmodul 1.4.0.0.AR —

O >
Zusitzliche Aufgaben auswihlen :
Welche zusatzlichen Aufgaben sollen ausgefiihrt werden?
Aktivieren Sie die Module und Aktionen, die installiert und ausgefiihrt werden sollen.

Auth Client

Proxy
Statische Route zum Fachdienst (Administratorrechte notig)

< Zurlick Weiter = Abbrechen

Abbildung 10: Auswahl wahrend der Installation
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Per Default sind alle Auswahlfelder aktiviert. Fir bestimmte Client-Server-Konstellationen ist es
notwendig, die Module separat installieren zu kénnen. Weitere Informationen finden Sie dazu
im Integratorhandbuch.

Statische Route zum Fachdienst: Um die netzwerkseitige Erreichbarkeit des kim+ Fachdiens-
tes Uber einen Konnektor sicherzustellen, muss in einem folgenden Schritt die IP-Adresse des
Konnektors angegeben werden (siehe Abbildung 11: Statische Route zum Fachdienst). Das
Setzen der Netzwerk-Route erfordert Administrator-Rechte wahrend des Installationsvorgangs
und ist nur unter Windows verfligbar. Voraussetzung ist dafiir, dass das Windows-Betriebssys-
tem unter der Partition C installiert wurde. Andernfalls muss die statische Route manuell gesetzt
werden.

Die Konfiguration einer Route muss gewdhnlich nur wéahrend der Erstinstallation des Clientmo-
duls erfolgen, da sie dann dauerhaft im System verankert wird. Bei der Aktualisierung eines
bereits installierten Clientmoduls muss diese Option nicht aktiviert werden.

2 Setup - KIMplus Clientmodul 1.4.0.0.AR - O *
Statische Route zum Fachdienst
Diese Aktion tragt eine statische Route zum Fachdienst mit der
angegebenen IP-Adresse ein. e

Geben Sie die IP Adresse des Konnektors ein, um die statische Route zum Fachdienst
Zum setzen.

1.24.1 (7]

< Zurlick Weiter = Abbrechen

Abbildung 11: Statische Route zum Fachdienst

5. Die Installation des kim+ Clientmoduls erfolgt, abhdngig vom Betriebssystem, im Standardord-
ner.

Die Installation des Clientmoduls kann auch unbeaufsichtigt, ohne Benutzerinteraktion erfolgen. Infor-
mationen dazu finden Sie im Integratorhandbuch.

4.3.2 Konfiguration

In der grafischen Benutzeroberflache des kim+ Clientmoduls kdnnen Uber bereitgestellte Konfigurati-
onsmdoglichkeiten Einstellungen vorgenommen werden, die es ermdglichen ein System auf unter-
schiedliche Weisen anzusprechen. In den folgenden Kapiteln sind alle Parameter mit Namen, Beschrei-
bung und Einstellméglichkeiten aufgelistet.
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Bei der ersten Inbetriebnahme des kim+ Clientmoduls missen
grundlegende Einstellungen in der grafischen Benutzeroberflache
vorgenommen werden, bevor es verwendet werden kann.

1. Starten des kim+ Clientmoduls.

Einstellungen
Beenden

2. Offnen Sie die Einstellungen iiber Rechtsklick auf das Cli-
entmodul in der Menlleiste.

&N - (7 Q)

3. Unter den Einstellungen fiir den "Konnektor" (Abbildung 13:
Konfigurationseinstellungen — Standardkonnektor) mis-

sen folgende Konfigurationen vorgenommen werden: Abbildung 12: Clientmodul in

Windows Meniileiste
o Hostname oder IP-Adresse des Konnektors, der

fur die NTP-Synchronisation und die Zertifikatsiberprifung beim Verbindungsaufbau
zum Fachdienst benutzt wird.

o Karten-Kontext fur die Zertifikatstiberprifung und fir den Auth Client, bestehend aus

= Mandant-ID des Kontexts fir den Konnektor (nur fir die Zertifikatstberpri-
fung),

= Arbeitsplatz-ID des Kontexts fir den Konnektor (fur Zertifikatstiberpriifung und
Auth Client),

= Clientsystem-ID des Kontexts fir den Konnektor (fiir Zertifikatstberprifung und
Auth Client),

= User-1D des Kontexts fir den Konnektor (nur fur HBA) (falls vorhanden fir Zer-
tifikatstberprifung und Auth Client).

o Der Wert fir ,Account Manager Authentication Endpoint“ muss It. untenstehender Ta-
belle 5 eingestellt sein.

4. Unter den Einstellungen fur "TLS" (Abbildung 15) mussen folgende Konfigurationen vorgenom-
men werden:

o Auswahlen einer lokal verfigbaren PEM Datei mit dem Server-Zertifikat des Konnek-
tors.

o Auswahlen der zu verwendenden Art der Client-Authentifizierung zum Konnektor: zer-
tifikatsbasierte Authentifizierung, passwortbasierte Authentifizierung oder keine Client-
Authentifizierung.

» Bei ausgewadhlter zertifikatsbasierter Authentifizierung zum Konnektor: Aus-
wahlen einer lokal verfugbaren passwortgeschitzten PKCS#12 Datei mit dem
Zertifikat und privaten Schliussel sowie Eingabe des Passworts.

= Bei ausgewahlter passwortbasierter Authentifizierung: Eingabe von Benutzer-
name und Passwort.

o Auswahlen einer lokal verfiigbaren passwortgeschiitzten PKCS#12 Datei mit dem Zer-
tifikat und privaten Schlissel fur die zertifikatsbasierte Client-Authentifizierung zum
Fachdienst sowie Eingabe des Passworts (siehe Kapitel 3.4).
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o Auswahlen der zu verwendenden Art der Client-Authentifizierung vom Clientsystem:
ohne TLS, TLS mit zertifikatsbasierter Client-Authentifizierung oder TLS ohne zertifi-
katsbasierte Client-Authentifizierung.

= Die Option "ohne TLS" darf entsprechend der Vorgaben der gematik nur ge-
nutzt werden, wenn das Clientsystem und das kim+ Clientmodul auf demselben
Rechner laufen.

= Bei ausgewahlter zertifikatsbasierter Client-Authentifizierung vom Clientsys-
tem: Auswahlen einer lokal verfligharen PEM Datei mit dem Client-Zertifikat
des Clientsystems.

Hinweis: bei ausgewdhlter TLS Client-Authentifizierung muss im verwendeten
Client mindestens TLS 1.2 eingestellt werden.

5. Nachdem alle Anderungen an der Konfiguration vorgenommen wurden, miissen die Einstellun-
gen gespeichert werden.

6. Neustart des kim+ Clientmoduls, da die Konfigurationsanderungen erst danach wirksam wer-
den.
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4.3.2.2 Konfigurationseinstellungen Konnektor

SIS TELEURGER Konfigurationseinstellungen - Konnektor

£} Konnektor

Hostname oder IP-Adresse des Konnektors

£F Proxy ’ |

£ TLS

Timeout Verbindungsherstellung (Sekunden) Timeout Anfragebearbeitung (Sekunden)
10 0

Time-to-live Cache Dienstverzeichnisdienst (Sekunden)
3600

Time-to-live Cache Verschliisselungszertifikate Yerzeichnisdienst (Sekunden) [*]
86400

Griifte Verbindungs-Pool Verzeichnisdienst [*]
4

Time-to-live Cache Zuordnungen Emailadresse zu ICCSM der HBA/SM-B (Tage) [*]
30

NTP Zeitsynchronisationsintervall (Sekunden)

3600
Mandant-ID Arbeitsplatz-1D
Clientsystem-ID User-ID

Account Manager Authentication Service Endpaint

https://am.kimplus.de/apifrest

Logging
| Performanceprotokell aktivieren
Ablaufprotokoll aktivieren

Time-to-live fiir Protokolldateien (Tage)
30

[*] diese Einstellungen werden erst nach einem Neustart wirksam.

Abbrechen

Abbildung 13: Konfigurationseinstellungen — Standardkonnektor

Beschreibung default Wertebe-
reich

Hostnhame oder IP- URI des DVD des Konnektors (z. - Nein
Adresse des B. "https://192.168.1.46/connec-
Konnektors tor.sds"), Angabe verpflichtend
Timeout Verbin- Timeout fur die Herstellung der 10 1-86400 Nein
dungsherstellung Verbindung mit dem Konnektor (in

Sekunden)
Timeout Timeout fir Anfragen an den 60 1-86400 Nein

Anfragebearbeitung Konnektor (in Sekunden)
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Arvato Systems

Beschreibung default Wertebe-
reich

Time-to-live Cache
Dienstverzeichnis-
dienst

Time-to-live

Cache Verschlisse-
lungszertifikate
Verzeichnisdienst

GroRRe Verbindungs-
Pool Verzeichnis-
dienst

Time-to-live Cache
Zuordnungen
Emailadresse zu
ICCSN der HBA/SM-
B

NTP Zeitsynchroni-
sationsintervall

Mandant-1D

Arbeitsplatz-1D

Clientsystem-ID

User-ID

Account Manager
Authentication
Service Endpoint

Logging -
Performanceprotokoll
aktivieren

Maximale Time to Live fur ge- 3600 1-86400 Nein
cachte Serviceendpunktinformati-

onen des Dienstverzeichnis-

diensts (in Sekunden)

Maximale Time to Live fir ge- 86400 1-86400 Ja
cachte Verschlusselungszertifi-

kate vom Verzeichnisdienst (in

Sekunden)

Grol3e des Verbindungs-Pools fur 4 1-20 Ja
den Verzeichnisdienst

Maximale Time to Live fur ge- 30 1-60 Ja
cachte Zuordnungen von E-Mail-

Adressen der Sender bzw. Emp-

fanger zu ICCSNs von deren

HBAs/SM-Bs (in Tagen)

Aktualisierungsintervall fir NTP- 3600 1-86400 Nein
Synchronisation mit dem Konnek-
tor (in Sekunden)

Mandant-ID des Kontexts fur den - Nein
Konnektor
Arbeitsplatz-ID des Kontexts fur - Nein

den Konnektor

Clientsystem-ID des Kontexts fir - Nein
den Konnektor

User-ID des Kontexts fiir den - Nein
Konnektor
URI Endpoint des Account Mana- https://am.ki Nein
gers mplus.de/api/r

est
Protokollierung von Perfor- JA JA, NEIN Nein

manceinformationen
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Beschreibung default Wertebe-
reich

Logging - Protokollierung von Ablaufinfor- NEIN JA, NEIN Nein
Ablaufprotokoll mationen

aktivieren

Logging - Maximale Time to Live fir alle 30 1-300 Nein
Time-to-live fur Protokolldateien (in Tagen)

Protokolldateien

Tabelle 5: Konfigurationseinstellungen - Konnektor

4.3.2.3 Konfigurationseinstellungen Proxy

SIS TEEEURGER Konfigurationseinstellungen - Proxy

£+ Konnektor
SMTP Port [']

£} Proxy 25

£+ TLS

POP3 Port [*]
995

SMTP Timeout Server (Sekunden) [*]
300

SMTP Timeout Client (Sekunden) [*]
300

POP3 Timeout Server (Sekunden) [*]
300

POP3 Timeout Client (Sekunden) [*]
300

[*] diese Einstellungen werden erst nach einem Neustart wirksam.

Abbrechen

Abbildung 14: Konfigurationseinstellungen - Proxy

Beschreibung default | Wertebereich | Neustart
erforder-
lich
SMTP Port* SMTP-Port fur Clientsysteme 25 1-65535 Ja
POP3 Port* POP3-Port fur Clientsysteme 995 1-65535 Ja
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Beschreibung default | Wertebereich | Neustart
erforder-
lich
SMTP Timeout Timeout fiir Antworten vom 300 1-86400 Ja
Server SMTP-Server auf SMTP-

Kommandos (in Sekunden)

SMTP Timeout Timeout fiir das Warten auf neue 300 1-86400 Ja
Client SMTP-Kommandos vom Client-
system (in Sekunden)

POP3 Timeout Timeout fir Antworten vom POP3- 300 1-86400 Ja
Sever Server auf POP3-Kommandos (in

Sekunden)
POP3 Timeout Timeout fir das Warten auf neue 300 1-86400 Ja
Client POP3-Kommandos vom Client-

system (in Sekunden)

Tabelle 6: Konfigurationseinstellungen — Proxy

* flir Unix-Systeme (Linux, MacOS) muss hier ein Wert ab 1024 verwendet werden. Ports bis 1023 sind
nur mit administrativen Rechten verflgbar.
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4.3.2.4 Konfigurationseinstellungen TLS
— O ped
SINSTECEURGER Konfigurationseinstellungen - TLS
£} Konnektor
Konnektor [*]
# Proxy Serverzertifikat (im PEM Format hochladen)
Durchsuchen..
£ LS
Client-Authentifizierung:
® Privater Schllissel fiir Zertifikats-basierte Authentifizierung (im PKC512 Format hochladen)
Durchsuchen..
Zertifikatspasswort
Passwort-basierte Authentifizierung
keine Client-Authentifizierung
Fachdienst
Privater Schliissel fiir Zertifikats-basierte Authentifizierung (im PKC512 Format hochladen)
Durchsuchen..
Zertifikatspasswort
Proxy / Clientsystem [*]
@ Ohne TLS (Clientsystem lduft aufdem selben Rechner)
TLS ohne zertifi ierter Client-Authentifizierung
TLS mit zertifikatsbasierter Client-Authentifizierung
[*] diese Einstellungen werden erst nach einem Neustart wirksam.
Abbrechen
Abbildung 15: Konfigurationseinstellungen - TLS
Mehr Informationen zu den verwendeten TLS Zertifikaten finden Sie im Kapitel 2.6.
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Konnektor -
Serverzertifikat

Konnektor - Client-
Authentifizierung

Konnektor -
zertifikatsbasierte
Client-Authentifizie-
rung

Konnektor -
passwortbasierte
Client-Authentifizie-
rung

Fachdienst -
Clientzertifikat

Clientsystem -
Client-Authentifizie-
rung

Clientsystem - zer-
tifikatsbasierte Cli-
ent-Authentifizie-
rung

Beschreibung default

Auswahl einer lokal verfiigba-
ren PEM Datei mit dem Server-
Zertifikat des Konnektors

zertifikats-
basiert

Art der Authentifizierung des
Clientmoduls gegeniiber dem
Konnektor bei aktivierter TLS-
Verbindung

Bei ausgewahlter zertifikatsba-
sierter Client-Authentifizierung
zum Konnektor: Auswahl einer
lokal verfugbaren passwortge-
schiitzten PKCS#12 Datei mit
dem Zertifikat und privaten
Schlissel

Bei ausgewahlter passwortba-
sierter Client-Authentifizierung
zum Konnektor: Eingabe von
Benutzername und Passwort

Auswahl einer lokal verfigba-
ren passwortgeschitzten
PKCS#12 Datei mit dem Zertifi-
kat und privaten Schlussel fur
die erforderliche zertifikatsba-
sierte Client-Authentifizierung
zum Fachdienst

Ohne ak-
tivierte
TLS-
Verbin-
dung

Authentifizierung des Client-
systems gegenuber dem Clien-
tmodul (Proxy)

Bei ausgewabhlter zertifikatsba-
sierter Client-Authentifizierung
zum Clientmodul: Auswabhl ei-
ner lokal verfugbaren PEM Da-
tei mit dem Client-Zertifikat des
Clientsystems

Wertebereich Neustart
erforder-
lich
Ja
zertifikatsbasiert, Ja
passwortbasiert,
ohne Authentifi-
zZierung
Ja
Ja
Ja
ohne aktivierte Ja
TLS-Verbindung,
TLS zertifikatsba-
siert, TLS ohne
Client-Authentifi-
zierung
Ja

Tabelle 7: Konfigurationseinstellungen - TLS
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4.3.25 Erweiterte Konfiguration flir Konnektor-Kkommunikation

Fur die Kommunikation zwischen Clientmodul und Konnektor miissen folgende Einstellungen durchge-
fuhrt werden:

Statische Route eintragen

Damit die Kommunikation des Clientmoduls tiber den Konnektor und nicht Gber das Internet erfolgt,
muss eine statische Route auf dem System des Anwenders gesetzt werden. Im Rahmen der Instal-
lation unter Windows (siehe Abschnitt 4.3.1 Installation) erfolgt dies bei aktivierter Option bereits
wahrend der Installation automatisch und muss nicht manuell erfolgen.

Statische Routen in Windows eintragen:
Kommandozeile als Administrator 6ffnen und den Befehl
route -p add 100.102.8.6 MASK 255.255.255.255 <IP des Konnektors> METRIC 1

eingeben.

Statische Routen in Mac eintragen (nicht permanent):
Im Terminal den Befehl
sudo route add -net 100.102.8.6 -netmask 255.255.255.255 <IP des Konnektors>

eingeben.

Statische Routen in Mac eintragen (permanent):
Im Terminal den Befehl

sudo networksetup -setadditionalroutes "<Netzwerkschnittstelle>" 10.30.8.6
255.255.255.255 <IP des Konnektors>

eingeben.
Zur Auflistung der Netzwerkschnittstellen kann der Befehl
networksetup -listnetworkserviceorder

verwendet werden.

Statische Routen in Linux eintragen:
Im Terminal den Befehl
sudo ip route add 100.102.8.6/24 via <IP des Konnektors>

eingeben.

Hinweis: Die Route wird nicht dauerhaft gesetzt und muss bei jedem Neustart eingetragen werden. Fir
eine permanente Losung muss eine scriptbasierte Losung genutzt werden.
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4.4 Clientmodul als Dienst
4.4.1 Installation als Dienst

Die Installation des Clientmoduls als Dienst ist nur durch einen Administrator méglich, da
Administratorrechte notwendig sind. Das Clientmodul als Dienst arbeitet als Mail-Proxy, Gbernimmt
aber keine Authentifizierung des Benutzers mittels Karte (HBA oder SMCB). Dafiir muss der Auth-
Client des kim+ Clientmoduls als eigene Applikation installiert werden (siehe dazu Abschnitt 4.2).
Dieser steht nicht als Dienst zur Verfligung, kann aber auch auf einem separaten System (als dem
Dienst-Client-System) installiert werden.

Das kim+ Clientmodul wird Uber die folgenden Schritte als Dienst installiert (mit Benutzerinteraktion):

1. Vor der Installation des kim+ Clientmodul als Dienst mussen alle Systemanforderungen
Uberprift und die Betriebsumgebung entsprechend vorbereitet werden.

2. Herunterladen des Installationspakets.

3. Derinstallierende Benutzer muss die Signatur des Installationspaketes prifen.

4.  Ausfuhrung des Installationspakets, um den Installationsvorgang zu starten.
a. Installation als Dienst:

= Mail Proxy: Der kim+ Clientmodul Dienst unterstitzt nur die Aktivierung des
Mail Proxys. Eine Aktivierung des Auth Clients ist nicht moglich.

" Statische Route: Das automatische Setzen einer statischen Route tber den
Konnektor zum Fachdienst wird bei der Installation des kim+ Clientmodul
Diensts nicht unterstitzt.
5. Die Installation des kim+ Clientmodul Diensts erfolgt, abhdngig vom Betriebssystem, im
Standardordner.
4.4.2 Unbeaufsichtigte Installation
Die Installation kann auch ohne Benutzerinteraktion durchgefuhrt werden, indem alle notwendigen
Einstellungen beim Starten Ubergeben werden. Alle Einstellungen werden tber
Kommandozeilenoptionen und eine Responsedatei (Steuerungsdatei) getroffen.

4421 Kommandozeilenoptionen

Es stehen die folgenden Kommandozeilenoptionen zur Verfligung:
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Die folgenden Kommandozeilenoptionen sind verfighbar:

-varfile [file] Verwende eine Responsedatei

-C Aktiviere Konsolenmodus

-q Aktiviere unbeaufsichtigten Modus

-dir Irn unbeaufsichtigten Modus, setze Installationsverzeichnis

-splash [title] |m unbeaufsichtigten Modus, zeige Fortschrittsfenster

-console Irn unbeaufsichtigten Modus, &ffne Ausgabekonscole und zeige Installationsfortschritt
-h Zeige diese Hilfe

Abbildung 16: unbeaufsichtigte Installation - Kommandozeilenoptionen

4422 Responsedatei

Die Responsedatei beinhaltet pro Zeile einen Attributnamen und einen Wert fur dieses Attribut. Die
moglichen Attribute sind in der folgenden Tabelle beschrieben.

Responsedatei

executelLauncherAction true/false

(default: false)

Start der Applikation
nach Abschluss der In-
stallation

initialConfig

initialConfigRelative

Pfadangabe einer Clien-  text

tmodul Konfigurations-
datei, welche zur Initiali-
sierung herangezogen
wird.

Bestimmt, ob die
Pfadangabe relativ zum
Installer-Pfad aufgel6st
wird oder absolut

true/false
(default: true)

Bei einer bestehenden
Installation werden
neue Eigenschaften
hinzugefiigt und beste-
hende iberschrieben

Anmerkung: Die Anfiihrung der Attribute als Kommandozeilenoptionen bei der Ausfiihrung der Instal-
lation (z. B. installer -VinitialConfig="Pfad/zur/Datei") wird aufgrund von Fehlinterpretationen seitens der
Betriebssysteme nicht unterstitzt.
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4.4.2.3 Beispiel einer unbeaufsichtigten Installation unter Windows

Bei diesem Beispiel wird eine Responsedatei zur Steuerung der Installation und eine initiale
Clientmodul Konfigurationsdatei fiir den zu installierenden Clientmodul Dienst verwendet. Die
Installation wird im unbeaufsichtigten Modus gestartet.

Verzeichnisinhalt

C:\install>dir /b
cm.properties
installer.exe

response.varfile

Inhalt der cm.properties Datei

C:\install>more cm.properties
#Fri Oct 9 08:25:16 CEST 2020

clientmodul.proxy.smtp.port=465
clientmodul.proxy.pop3.port=965

Inhalt der response.varfile Date

C:\install>more response.varfile
# install4j response file for Clientmodul service

# Startet den Clientmodul Dienst nach der Installation
executelLauncherAction$Boolean=true

# Initiale cm.properties Datei
initialConfig=cm.properties

# Pfadangabe des initialConfig ist relativ zum Installer
initialConfigRelative$Boolean=true

Aufruf der Installation

C:\install>installer -q -console -varfile response.varfile
C:\install>Preparing JRE

Das Installationsverzeichnis wurde auf C:\Program Files\kimplus-clientmodul-servic
e gesetzt.

Deinstalliere vorherige Version
Dateien werden ausgepackt ...

Installation wird beendet ...
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4.4.3 Installation im Konsolenmodus

Die Installation des Clientmodul Diensts iber die Konsole kann mit der Kommandozeilenoption -c
gestartet werden. Der Installationsfortschritt wird in der Konsole ausgegeben und die
Installationsoptionen werden Uber die Konsole vom Installer abgefragt. Abhéngig von den
Benutzereingaben werden die jeweiligen Optionen installiert.

4.4.3.1 Beispiel einer Konsolenmodus-Installation unter Windows

In diesem Beispiel wird der Clientmodul Dienst Giber den Konsolenmodus installiert. Alle
Benutzereingaben wurden aus Verstandlichkeitsgriinden mit #Benutzereingaben gekennzeichnet.

Aufruf der Installation

C:\install>installer -c
C:\install>Preparing JRE

Der Setup-Assistent wird KIMplus Clientmodul Dienst auf Ihren Computer installiere
n.
OK [0, Eingabe], Abbrechen [c]
o #Benutzereingaben

Klicken Sie auf "Weiter", um fortzufahren oder auf "Abbrechen", um den
Assistenten zu verlassen.
Eingabe #Benutzereingaben

Bitte geben Sie an, in welchen Ordner Sie KIMplus Clientmodul Dienst installieren
wollen, und klicken Sie danach auf "Weiter".

Wohin soll KIMplus Clientmodul Dienst installiert werden?

[C:\Program Files\kimplus-clientmodul-service]

Eingabe #Benutzereingaben (Standardverzeichnis bestatigen)

Dateien werden ausgepackt ...
Setup hat die Installation von KIMplus Clientmodul Dienst auf Ihren Computer abges
chlossen.

KIMplus Clientmodul Dienst starten?
Ja [y, Eingabe], Nein [n]
y #Benutzereingaben

444 Inbetriebnahme des Dienstes

Bei der ersten Inbetriebnahme des kim+ Clientmodul Diensts miissen grundlegende Einstellungen
vorgenommen werden, bevor der Dienst verwendet werden kann. Der Clientmodul Dienst besitzt
keine grafische Benutzeroberflache. Die Einstellungen missen deshalb tiber eine Konfigurationsdatei
und mit dem Keytool eingespielt werden. Vor der Installation und Inbetriebnahme miissen
entsprechende Zertifikate und Schlisselmaterial lokal vorhanden sein, die fur den Betrieb notwendig
sind. Dabei muss der Nutzer sicherstellen, dass nur vertrauenswirdige Zertifikate und Schlissel in die
Komponenten eingebracht werden.

Auf der anderen Seite muss der KIM-Anbieter ein TLS-Client-Zertifikat (C.CM.TLS-CS fiir die TLS-
Kommunikation mit dem Fachdienst) und TLS-Server-Zertifikat (fir die Kommunikation mit den
Clientsystem) aus der Komponenten-PKI der Tl tber einen beidseitig authentisierten Kanal unter
Wahrung der Vertraulichkeit und Integritat zur Verfugung stellen, die in das Clientmodul eingebracht
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werden. Dies gilt sowohl initial fir die Ersteinrichtung als auch periodisch vor Ablauf des jeweils aktuell
verwendeten Zertifikats.

Im Kapitel 4.4.5 werden die zur Verfiigung stehenden Konfigurationsparameter und
Konfigurationsmethoden erklart. Sollte bereits eine Konfigurationsdatei (cm.properties) einer
vorherigen kim+ Clientmodul-Installation existieren, kann diese in Kopie fir den Dienst verwendet
werden.

Fuhren Sie die nachfolgenden Schritte durch, um den Clientmodul Dienst zu aktivieren:
1.  Durchfiihrung der notwendigen Konfigurationen tber die Konfigurationsdatei:

o Hostname oder IP-Adresse des Konnektors, der fur die NTP-Synchronisation und die
Zertifikatsprifung beim Verbindungsaufbau zum Fachdienst benutzt wird.

o Karten-Kontext fur die Zertifikatsprifung, bestehend aus
" Mandant-ID des Kontexts fir den Konnektor
= Arbeitsplatz-1D des Kontexts fiir den Konnektor
" Clientsystem-1D des Kontexts fur den Konnektor

= User-ID des Kontexts fur den Konnektor (nur fir HBA) (falls vorhanden fir
Zertifikatsprifung und Auth Client)

o  Setzen der zu verwendenden Art der Client-Authentifizierung zum Konnektor:
zertifikatsbasierte Authentifizierung, passwortbasierte Authentifizierung oder keine
Client-Authentifizierung

o Setzen der zu verwendenden Art der Client-Authentifizierung vom Clientsystem: ohne
TLS, TLS mit zertifikatsbasierter Client-Authentifizierung oder TLS ohne
zertifikatsbasierter Client-Authentifizierung.

2. Konfigurationen tber das Keytool
o Voraussetzung fur das Keytool ist die Installation von Java 11 auf dem System
o Einspielen des Server-Zertifikats des Konnektors

o Client-Authentifizierung zum Konnektor: zertifikatsbasierte Authentifizierung,
passwortbasierte Authentifizierung oder keine Client-Authentifizierung

" Bei zertifikatsbasierter Authentifizierung zum Konnektor: Einspielen einer
lokal verfugbaren PKCS#12 Datei mit dem Zertifikat und privaten Schlissel
sowie Eingabe des Passworts.

" Bei passwortbasierter Authentifizierung: Einspielen des Benutzernamen und
Passworts.

o Einspielen einer lokal verfigbaren, passwortgeschitzten PKCS#12 Datei mit dem
Zertifikat und privaten Schlussel fur die zertifikatsbasierte Client-Authentifizierung zum
Fachdienst sowie Eingabe des Passworts. Die Kommunikation zwischen Clientmodul
und Fachdienst findet ausschliel3lich verschlisselt statt und ist daher ohne eine valide
PKCS#12 Datei nicht méglich. Wird trotzdem versucht eine Verbindung aufzubauen,
wird folgender Fehler in die operations Logdatei geschrieben:
GENERAL_CM_ERROR: Client certificates were not imported.
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o Client-Authentifizierung vom Clientsystem: ohne TLS, TLS mit zertifikatsbasierter
Client-Authentifizierung oder TLS ohne zertifikatsbasierter Client-Authentifizierung.

. Bei ausgewahlter zertifikatsbasierter Client-Authentifizierung vom
Clientsystem: Einspielen einer lokal verfiigbaren PEM Datei mit dem Client-
Zertifikat des Clientsystems.

3. Nach erfolgreicher Konfiguration muss der kim+ Clientmodul Dienst im Service Manager
aufgesucht und neu gestartet werden.

4.4.5 Konfiguration des Dienstes

4451 Konfiguration tber Konfigurationsdatei

Die Konfigurationsdatei befindet sich im Applikationsverzeichnis des Clientmoduls kimCm im Windows-
Verzeichnis unter C: \Windows\System32\config\systemprofile\kimCm\cm.properties. Die
notwendigen Parameter finden Sie in Tabelle 4.

4.45.2 Konfiguration tber Keytool

Neben der Konfiguration Uber die Konfigurationsdatei des kim+ Clientmodul Diensts missen tber das
Keytool die TLS-Zertifikate, Schlussel und Passworter verwaltet und konfiguriert werden.

Initial wird der KIM Clientmodul Dienst mit einer Default-Konfiguration und ohne Zertifikate ausgeliefert.
Die Konfiguration kann mittels der Konfigurationsdatei cm. properties angepasst werden. Die Zerti-
fikate, private Schlissel und Passworter, die im Keystore bzw. Truststore gespeichert sind, missen mit
dem Keytool verwaltet werden:

. Import und Entfernung von Zertifikaten im Truststore
. Import und Entfernung von Private Keys im Keystore
. Import und Entfernung von Credentials im Keystore

. Auflisten der enthaltenen Daten vom Keystore und Truststore

Die jeweiligen Aliase konnen dabei gesetzt werden. Fir den Truststore sind diese frei wahlbar, fir den
Keystore werden sie entsprechend der Verwendung des Schlissels automatisch generiert.

Das Keytool befindet sich im Installationsverzeichnis des Clientmoduls unter keytool/bin/key-
tool.bat (z.B C:\Program Files\kimplus-clientmodul-service\keytool\bin\key-
tool.bat).

Das Tool bietet die folgenden Sub-Commands, mit denen die jeweiligen Operationen ausgefuhrt werden
kénnen. AulRerdem bietet es eine Usage Beschreibung:

Verwendung von Keytool

Usage: KeyTool [COMMAND]
This tool manages certificates and keys for the clientmodul

Commands:
add-certificate Adds a trusted certificate to the TrustStore
add-client-keypair Adds a private key for the clientmodul to the KeyStore
add-client-password Adds a client username and password for the
clientmodul to the KeyStore
list-truststore Lists stored certificates in the TrustStore
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list-keystore Lists stored certificates in the KeyStore
remove-certificate Removes a trusted certificate from the TrustStore

remove-client-keypair Removes a client authentication private key from the
clientmodul KeyStore

remove-client-password Removes a client authentication username and password
from the clientmodul KeyStore

help Displays help information about the specified command

Benutzernamen (Username) oder Passworter (Password) werden nicht direkt als Parameter mit
Ubergeben, sondern werden in einer eigenen "Prompt" abgefragt, um sie sicher eingeben zu kénnen
und damit sie nicht in der "History" erscheinen. Der jeweilige Parameter muss beim Aufruf gesetzt
werden. Falls ein Sub-Command einen Partner-Type bendtigt, muss die Eingabe einer Gegenstelle
entsprechen, mit dem sich das Clientmodul verbindet. Mogliche Werte sind:

. "KON" (= der Konnektor)
. "FD" (= der Fachdienst)
. "CLIENT" (= das Clientsystem).

Hinweis: Das Keytool sollte mit Administratorrechten ausgefihrt werden. Ansonsten kénnen
Passwaorter fur Key- und Truststores, die nicht als Administrator generiert wurden, im laufenden
Betrieb nicht mehr hergestellt werden.

Hinweis: Das Keytool muss zur Konfiguration des Clientmoduls als Dienst Uber die CLI gestartet wer-
den, um Fehler zu vermeiden.

4.45.3 Sub-Command add-certificate ausfiihren
Mit diesem Sub-Command werden vertrauenswirdige Zertifikate in den Truststore importiert.

Verwendung von add-certificate

Usage: KeyTool add-certificate -a=<alias> -t=<trustStorePath> <cert file>
Adds a trusted certificate to the TrustStore
<cert file> The certificate file to import
-a, --alias=<alias> The alias under which the certificate is stored
-t, --trust-store=<trustStorePath>
The TrustStore file in which the cert file is imported

Ein Beispielaufruf zum Hinzufligen eines Zertifikates:

Beispielaufruf von add-certificate flir das Konnektor-Zertifikat

keytool.bat add-certificate -t C:\Windows\System32\config\systemprofile\kimCm\trus
tStore -a KON C:\Users\User\Desktop\konnektor.pem

4.45.4 Sub-Command add-client-keypair ausftihren

Mit diesem Sub-Command wird ein Private-Key in den Keystore importiert, mit dem sich das
Clientmodul authentifiziert.

Verwendung von add-client-keypair

Usage: KeyTool add-client-keypair -p -k=<keyStorePath> -o=<partnerType>
<private key file>
Adds a private key for the clientmodul to the KeyStore
<private key file> The private key file to import
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-k, --key-store=<keyStorePath>
The KeyStore file in which the client private key is
stored
-0, --other-partner=<partnerType>
The partner identifier for which the client private
key file is added. This parameter is used to
generate the alias, the correct suffix
(_CERTIFICATE-pk) is automatically added.
-p, --private-key-password
The password for the provided private key file.

Ein Beispielaufruf zum Hinzufligen eines Private-Key (Anmerkung: das Passwort vom Private-Key
wird gesondert abgefragt):

Beispielaufruf von add-client-keypair fir das Clientmodul-Zertifikat

keytool.bat add-client-keypair -k C:\Windows\System32\config\systemprofile\kimCm\k
eyStore -o FD -p C:\Users\User\Desktop\cm-fd.rsa.valid.pl2

Beispielaufruf von add-client-keypair fir das Konnektor Client-Zertifikat

keytool.bat add-client-keypair -k C:\Windows\System32\config\systemprofile\kimCm\k
eyStore -o KON -p C:\Users\User\Desktop\c.pl2

Beispielaufruf von add-client-keypair flr das Clientmodul Client-Zertifikat

keytool.bat add-client-keypair -k C:\Windows\System32\config\systemprofile\kimCm\k
eyStore -o CLIENT C:\Users\User\Desktop\eigeneszertifikat.pem

4455 Sub-Command add-client-password ausfiihren

Mit diesem Sub-Command wird ein Username und ein Passwort in den Keystore importiert, mit dem
sich das Clientmodul authentifiziert.

Verwendung von add-client-password

Usage: KeyTool add-client-password -p -u -k=<keyStorePath> -o=<partnerType>
Adds a client username and password for the clientmodul to the KeyStore
-k, --key-store=<keyStorePath>
The KeyStore file in which the credentials are stored
-0, --other-partner=<partnerType>
The partner identifier for which the credentials are added.
This parameter is used to generate the alias, the correct
suffixes (_PASSWORD-cred$u and _PASSWORD-cred$p) are
automatically added.
-p, --password The password for authentication.
-u, --username The username for authentication.

Ein Beispielaufruf zum Hinzufligen eines Usernamens und Passworts (Anmerkung: der Username und
das Passwort werden gesondert abgefragt):

Beispielaufruf von add-client-password fir Konnektor Client-Authentifizierung

keytool.bat add-client-password -k C:\Windows\System32\config\systemprofile\kimCm
\keyStore -0 KON -u -p
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4.45.6 Sub_Command list-truststore ausfiihren

Mit diesem Sub-Command werden alle enthaltenen Zertifikate im Truststore gelistet, denen vertraut
wird.

Verwendung von list-truststore

Usage: KeyTool list-truststore -t=<trustStorePath>
Lists stored certificates in the TrustStore
-t, --trust-store=<trustStorePath>
The TrustStore file whose content is listed

Ein Beispielaufruf zum Auflisten aller Zertifikate im Truststore:

Beispielaufruf von 1list-truststore

keytool.bat list-truststore -t C:\Windows\System32\config\systemprofile\kimCm\trus
tStore

4457 Sub-Command list-keystore ausfiihren

Mit diesem Sub-Command werden alle enthaltenen Private-Keys, Usernamen und Passwdorter (jeweils
nicht im Klartext) im Keystore gelistet.

Verwendung von list-keystore

Usage: KeyTool list-keystore -k=<keyStorePath>
Lists stored certificates in the KeyStore
-k, --key-store=<keyStorePath>
The KeyStore file whose content is listed

Ein Beispielaufruf zum Auflisten aller Private-Keys, Usernamen und Passworter im Keystore:

Beispielaufruf von 1list-keystore

keytool.bat list-keystore -k C:\Windows\System32\config\systemprofile\kimCm\keySto
re

4.45.8 Sub-Command remove-certificate ausfihren
Mit diesem Sub-Command wird ein vertrauenswirdiges Zertifikat aus dem Truststore entfernt.

Verwendung von remove-certificate

Usage: KeyTool remove-certificate -a=<alias> -t=<trustStorePath>
Removes a trusted certificate from the TrustStore
-a, --alias=<alias> The alias which should be deleted
-t, --trust-store=<trustStorePath>
The TrustStore file from which the certificate is
deleted

Ein Beispielaufruf zum Entfernen eines Zertifikates:

Beispielaufruf von remove-certificate

keytool.bat remove-certificate -t C:\Windows\System32\config\systemprofile\kimCm\t
rustStore -a KON
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4459 Sub-Command remove-client-keypair ausfiihren

Mit diesem Sub-Command wird ein Private-Key aus dem Keystore entfernt.

Verwendung von remove-client-keypair

Usage: KeyTool remove-client-keypair -k=<keyStorePath> -o=<partnerType>
Removes a client authentication private key from the clientmodul KeyStore
-k, --key-store=<keyStorePath>
The KeyStore file from which the client authentication is deleted
-0, --other-partner=<partnerType>
The partner identifier for which the client auth certificate is
deleted. This parameter is used to generate the alias, the correct
suffix (_CERTIFICATE-pk) is automatically added.

Ein Beispielaufruf zum Entfernen eines Private-Keys:

Beispielaufruf von remove-client-keypair

keytool.bat remove-client-keypair -k C:\Windows\System32\config\systemprofile\kimC
m\keyStore -o FD

4.45.10 Sub-Command remove-client-password ausfiihren
Mit diesem Sub-Command wird ein Username und Password aus dem Keystore entfernt.

Verwendung von remove-client-keypair

Usage: KeyTool remove-client-password -k=<keyStorePath> -o=<partnerType>
Removes a client authentication username and password from the clientmodul
KeyStore
-k, --key-store=<keyStorePath>
The KeyStore file from which the client authentication is deleted
-0, --other-partner=<partnerType>
The partner identifier for which the client auth credentials is
deleted. This parameter is used to generate the aliases, the correct
suffixes (_PASSWORD-cred$u and PASSWORD-cred$p) are automatically
added and both entries are deleted.

Ein Beispielaufruf zum Entfernen eines Usernamens und Passwortes:

Beispielaufruf von remove-client-keypair

keytool.bat remove-client-password -k C:\Windows\System32\config\systemprofile\kim
Cm\keyStore -o FD

4.5 Konfiguration des E-Mail-Clients oder des Clientsystems

Um E-Mails Gber das kim+ Clientmodul korrekt versenden und empfangen zu kénnen, missen die Zu-
gangsdaten im E-Mail-Client (wie bspw. Thunderbird oder Outlook) oder dem Clientsystem angepasst
werden. Eine Beschreibung der benétigten Einstellungen sind im jeweiligen Unterkapitel angegeben.

45.1 E-Mail-Empfang
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Servertyp POP
Localhost (bzw. Adresse des Rechners, auf dem das Cli-
Server . . L
entmodul in Threr Umgebung installiert ist)
Port Einstellung wie im Clientmodul (POP3 Port)
Siehe Abbildung 17: Aufbau POP3 Benutzername
Benutzername

Beispiel:

erik.mustermann@mail.kim.telematik#100.10
2.8.6:995#Mandant1#ClientID1#Workplacel#Us
erID1

abhangig von den Einstellungen im

Authentifizierung Clientmodul

abhangig von den Einstellungen im

Verbindungssicherheit Clientmodul

Tabelle 8: Konfiguration Mail Client E-Mail-Empfang

POP3 Server Aufrufcontext flr
Zugangsdaten SM-B/HBA

benutzername#adresse:port#Mandantld#Clientsystem|d#Workplaceld#Userld# ...

! -, keine
POP3- POP3 Server URI und optional Auswertung
Benutzername Port Nummer (nur fir HBA
erforderlich)

Abbildung 17: Aufbau POP3 Benutzername

Empfehlung:

Sie kdnnen das Intervall, um Ihre kim+-E-Mails abzurufen, frei wéhlen. Arvato empfiehlt eine Einstellung
von mindestens 5 Minuten.

452 E-Mail-Versand

Servertyp SMTP
Server localhost
Port Einstellung wie in Clientmodul (SMTP Port)
Benutzername Siehe Abbildung 18: Aufbau SMTP Benutzername
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Beispiel:
erik.mustermann@mail.kim.telema-
tik#100.102.8.6:465#Mandant1#ClientID1#Work-
placel
Authentifizierung abhéngig von den Einstellungen im
Clientmodul
Verbindungssicherheit abhéngig von den Einstellungen im
Clientmodul
Timeout Anpassung des Standardwertes fiir timeouts unter Menu

> Einstellungen > Allgemein > Konfiguration bearbei-
ten (ganz unten auf der Seite), wenn es zu timeouts beim
Versand groRRer Mails kommt.

Parameter: mailnews.tcptimeout
Standardwert: 100 Sek.
Erhéhung z. B. auf 300 Sek. testen

Tabelle 9: Konfiguration E-Mail-Client E-Mail-Versand

MTA Aufrufcontext fiir
Zugangsdaten SM-B

benutzername#adresse:port#Mandantld#Clientsystemld#Workplaceld# ...

eigentlicher . Keine
Benutzername

Abbildung 18: Aufbau SMTP Benutzername

4.5.3 Einrichtung des Adressbuchs im E-Mail-Client oder im Clientsystem

Um im E-Mail-Client nach Teilnehmern anhand von Name oder E-Mail-Adresse suchen zu kdnnen, ist
es erforderlich das Adressbuch zu konfigurieren. Ein TI-Konnektor bietet die Méglichkeit, die Inhalte des
Verzeichnisdienstes (VZD) als LDAP-Verzeichnisdienst verfugbar zu machen. Der Verzeichnisdienst
speichert alle TI-Teilnehmer mit ihren Basisdaten (Name, Anschrift) kim+-E-Mail-Adressen (nachdem
sich die Teilnehmer fir eine kim+-E-Mail-Adresse registriert haben).

Nachfolgend ist die Einrichtung des Verzeichnisdiensts beispielhaft im Adressbuch von Thunderbird
erlautert.

Um die Einrichtung zu beginnen, wahlen Sie in den Einstellungen (Menu Einstellungen®) im Abschnitt
~Adressieren den Punkt ,LDAP Verzeichnisserver*
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‘m Allgemein
# Verfassen Adressieren
Datenschutz & Beim Adressieren von Nachrichten nach passenden Eintrdgen suchen in:
Sicherheit ' Lokale Adressblcher
Q Chat | LDAP-Verzeichnisserver:  Keine ~ Bearbeiten...
~/| Adressen beim Senden automatisch hinzufiigen zu:  Gesammelte Adressen v
Standardordner beim Offnen des Adressbuchs:  Zuletzt verwendeter Ordner v

Abbildung 19: Einstellung fliir LDAP Verzeichnisserver

Unter ,Bearbeiten” einen neuen Verzeichnisserver anlegen. Im Eigenschaftsdialog (Abbildung 20) wah-
len Sie:

e Name: beliebiger Name fur den Server, z. B. ,VZD*

e Serveradresse: es muss die IP-Adresse des Konnektors eingetragen werden (befindet sich auf
der Administrationsoberflache des Konnektors)

e Basis-DN: Wert ,dc=data,dc=vzd*

e Port-Nummer: 636

e Verschlusselte Verbindung: ,aktiv*

LDAP-Verzeichnisserver X

Wahlen Sie einen LDAP-Verzeichnisserver:
VZD .
Hinzufiigen

VZD - Eigenschaften X

Allgemein  Offline  Erweitert

IP Adresse des
Serveradresse: 162.168.178.90 X -

jeweiligen Konnektors
Basic-DN: de=data,de=vzd Suchen
Port-Mummer: 636 3
Bind-DM:

| Verschlisselte Verbindung (55L) verwenden

Abbrechen

Abbildung 20: Einrichtung LDAP

Wenn im Clientmodul die zertifikatsbasierte Client-Authentifizierung ausgewahlt wurde, muss das TSL
Konnektor Client Zertifikat im Thunderbird unter Einstellungen > Datenschutz & Sicherheit

> Sicherheit > Zertifikate > Zertifikate verwalten (Abbildung 21) hochgeladen
werden.
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3% Aligemein Daten senden.
Datenschutzhinweis
, Verfassen
V| Thunderbird erlauben, Daten zu technischen Details und Interaktionen an Mozilla zu senden Weitere Informationen
Datenschutz &
a Sicherheit Nicht gesendete Absturzberichte automatisch von Thunderbird senden lassen  Weitere Informationen

Q Chat
Sicherheit

Betrugsversuche

Thunderbird kann vor moglichen Betrugsversuchen (Phishing) wamen, indem Nachrichten auf bekannte Techniken
untersucht werden, die zu Betrugsversuchen genutzt werden, Es kann jedoch auch zu unberechtigten Verdachten kommen,
da die verdachtigen Techniken teilweise auch ohne betrigensche Absichten genutzt werden.

V| Nachrichten auf Betrugsversuche (Phishing) untersuchen

Antivirus

Thunderbird kann es Antivirus-Software ermaglichen, eingehende Nachrichten zu Gberprifen und eventuell in
Quarantane zu stellen (oder zu loschen), bevor diese im Posteingang gespeichert werden. Dies kann bei POP-Konten vor
Datenveriust schitzen, bendtigt aber mehe Zeit

Antivirus-Software ermoglichen, eingehende Nachrichten unter Quarantane zu stellen

Zertifikate
Wenn eine Website nach dem personlichen Sicherheitszertifikat verfangt:
Automatisch eins wahlen @ Jedes Mal fragen

Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server
bestatigen lassen

Zertifikate verwalten...

Kryptographie-Modul

Abbildung 21: Zertifikate verwalten

Im Menlpunkt Thre ZzZertifikate > Importieren das entsprechende Zertifikat auswahlen und

im nachsten Schritt das zugehorige Passwort eintragen.

Zertifikatverwaltung

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Alle sichern... | |mportieren...

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server

Zertifikatsname LY

Zertifizierungsstellen

SErnenn...

0K

Abbildung 22: Zertifikat importieren
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Nach der obigen Einrichtung kann man in die Suche des jeweiligen Adressbuchs wechseln. Bei der
ersten Suche wird die untenstehende Sicherheitsausnahme-Meldung angezeigt (Abbildung 23), die Sie
einfach bestatigen. Es wird dadurch ein Zertifikat im Zertifikatsspeicher des E-Mail-Programms abgelegt

(Abbildung 24).

@ vzo

@ Gesammelte Adressen

W Adressbuc - O
Bearbeiten  # Verfassen ] Léschen M meier [«]
~ @ Alle Adresshiicher Sicherheits-Ausnahmeregel hinzufiigen X Ches "
@ Persdnliches Adressbuch i Hiermit dbergehen Sie die |dentifikation dieser Website durch Thunderbird,

! ;\ Serigse Banken, Geschifte und andere 6ffentliche Seiten werden Sie
~ nicht bitten, Derartiges zu tun.

| | Zertifikat herunterladen

Adresse:

Diese Wehbsite versucht sich mit ungdltigen Informationen zu
identifizieren.
Falsche Website 3

Das Zertifikat gehart zu einer anderen Website, was heifien kdnnte, dass jemand
versucht, sich als diese Website auszugeben.

Ansehen...

Unbekannte ldentitat

Dem Zertifikat wird nicht vertraut, weil nicht verifiziert wurde, dass es von einer
wvertrauenswirdigen Autoritat unter Verwendung einer sicheren Signatur
herausgegeben wurde,

Diese Ausnahme dauerhaft speichern

Sicherheits-Ausnahmeregel bestétigen Abbrechen

Abbildung 23: Bestatigung Zertifikat

Zertifikatverwaltung x

lhre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen
—

Sie haben Zertifikate gespeichert, die diese Server identifizieren:
Zertifikatsname Server Lebenszeit Gltig bis =)

~ gematik GrmbH NOT-VALID

B80276003650000022610-20200514 192.168.178.90:636 Dauerhaft Dienstag, 13. ..

Ansehen... Exportieren... Léschen... Ausnahme hinzufigen...

oK

Abbildung 24: Zertifikatsspeicher Mailprogramm

Wenn das Zertifikat erfolgreich gespeichert wurde, muss die Suche ggfs. nochmal neu gestartet werden.
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4.6 Protokollierung

Das kim+ Clientmodul schreibt Protokolldateien, die ein Nachvollziehen der internen Ablaufe ermégli-
chen. Es gibt ein Ablauf- und ein Performance-Protokoll, wobei beide unabhéngig voneinander ein- und
ausgeschaltet werden kdnnen (siehe Abschnitt 4.3.2.2 Konfigurationseinstellungen Konnektor).

Die Protokolle liegen im Unterordner log des Applikationsverzeichnis des Clientmoduls kimCM im
Home-Verzeichnis des Benutzers. Fur die Clientmodul Applikation befindet sich das Verzeichnis fir
Windows unter C:\Users\<Username>\kimCm\log bzw. fir MacOS und Linux unter
/Users/<Username>/kimCm/1log. Fur den Clientmodul Dienst befindet sich das Verzeichnis unter
C:\Windows\System32\config\systemprofile\kimCm\log.

Um den Speicherplatzverbrauch der Protokolldateien zu begrenzen, werden pro Tag pro Protokolltyp
maximal 10 Dateien mit 1:00MB GroRe geschrieben. Sollten mehr als 1000MB an Protokollen anfallen,
so wird die alteste Protokolldatei Giberschrieben. Zusétzlich werden die Protokolldateien nach einer kon-
figurierbaren Anzahl von Tagen automatisch geldscht.

4.7 Update des Clientmoduls

Bis einschlief3lich der Version 1.4.3 muss das Update des kim+ Clientmoduls manuell erfolgen indem
eine neue Version aus dem Downloadpunkt heruntergeladen und installiert wird.

Das kim+ Clientmodul verfugt ab der Version 1.4.4 Uber eine Autoupdate-Funktion, die regelmaRig auf
die Verfugbarkeit einer neuen kim+ Clientmodul-Version prift. Dazu muss das kim+ Clientmodul auf
dem Client bzw. der Dienst aktiviert sein und der Computer muss Uber eine funktionsfahige Internetan-
bindung verfugen. Der Installer funktioniert fur die folgenden Installationsarten:

e kim+ Clientmodul fir Windows als Applikation
e kim+ Clientmodul fir MacOS als Applikation
e kim+ Clientmodul fiir Linux als Applikation.

Far kim+ Clientmodul fir Windows als Dienst steht die Funktion des automatischen Updates nicht zur
Verfugung.

Ist eine neuere Version auf dem kim+ Clientmodul-Downloadpunkt verfigbar, dann bekommen Sie eine
Nachricht mit der Option, diese neue Version herunterzuladen und zu installieren. Wenn Sie die Nach-
richt bestatigen, wird der aktuelle Installer heruntergeladen sowie gestartet. Méchten Sie die Aktualisie-
rung zu einem spateren Zeitpunkt durchfiihren, dann schlie3en Sie die Nachricht. lhnen wird zu einem
spateren Zeitpunkt bei einer erneuten Priifung die Nachricht wieder angezeigt.

Erkennt die Funktion eine neue Clientmodul-Version, werden Sie als Benutzer Uber den folgenden Dia-
log daruber informiert:
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Aktualisierung verfiigbar

Abbildung 25: Aktualisierung verfigbar
Um die automatischen Updates zu aktivieren, missen Sie sich am Ende der Installation in dem Feld

Auf Updates Uberprifen fir einen Parameter entscheiden. Dabei stehen lhnen folgende Auswahl-
mdglichkeiten zur Verfligung:

Auswahl Prifungs- Beschreibung

variante

Bei jedem Start Es wird bei jedem Start des kim+ Clientmoduls gepruft, ob eine neue Ver-
sion zur Verfiigung steht.

Taglich Einmal pro Tag wird eine Prufung auf eine neue verfligbare Version
durchgefuhrt.

Wochentlich Einmal pro Woche wird eine Prifung auf eine neue verfigbare Version
durchgefuhrt.

Monatlich Einmal pro Monat wird eine Prifung auf eine neue verfligbare Version
durchgefuhrt.

Nie Die Updatefunktionalitat ist deaktiviert. Damit wird keine Prifung auf neue

Versionen durchgefihrt.

Tabelle 10: Konfigurationsparameter Updatefunktion

Uber den Button Abbrechen beenden Sie das Update des Clientmoduls ohne es durchzufiihren. Wenn
Sie die neue Version des Clientmoduls installieren méchten, klicken Sie auf den Button Weiter. Es 6ffnet
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sich ein Dialogfenster, welches den aktuellen Stand des Downloads des Installers in der neuen Version
anzeigt. Ist der Installer fertig heruntergeladen, dann wird er automatisch gestartet. Das Starten des
Installers beendet automatisch das aktuell ausgefiihrte kim+ Clientmodul und bietet Ilhnen eine Neuin-
stallation des kim+ Clientmoduls in der neuen Version an (siehe auch Abschnitt 4.3.1).

Bestehende Konfigurationen (Konnektor, Zertifikate usw.) des kim+ Clientmoduls werden beim Update
beibehalten und mussen nicht erneut konfiguriert werden.

Zusatzliche Aufgaben auswahlen

Abbildung 26: Start Installation des Updates

Sie kénnen die Autoupdate-Funktion tber die Einstellung Nie in dem Feld Auf Updates Uberprifen
deaktivieren. Mit dieser Einstellung erfolgt keine automatische Prifung mehr. Sie missen dann selbst
kontrollieren, ob eine neue kim+ Clientmodul-Version vorliegt.

Aktualisierung verfiigbar

Abbildung 27: automatische Updates deaktivieren
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4.8 Zertifikatstausch

Die im Produkt kim+ verwendeten Zertifikate sind nur fiir einen bestimmten Zeitraum gultig. Der Anwen-
der erhalt, wie im Abschnitt 4.5 beschrieben, vor Ablauf der Zertifikate einen Hinweis. Er ist daftir ver-
antwortlich, diese nach Ablauf der Glltigkeit auszutauschen. Dafiir muss das neue Zertifikat herunter-
geladen und, wie im Abschnitt 4.3.2.4 beschrieben, in das Clientmodul integriert werden.

4.9 Deinstallation

Das Clientmodul kann Uber den Standardweg zur Deinstallation von Programmen auf einem Client de-
installiert werden. Gehen Sie dafiir folgendermal3en vor:

1. Wahlen Sie den Bereich ,Programme hinzufiigen und entfernen® in Windows aus.
2. Waéhlen Sie dort im Bereich Apps & Features das kim+-Clientmodul aus und klicken Sie dann auf
die Schaltflache ,Deinstallieren®.

4.10 Hinweise

4.10.1 Zertifikatsimport

Der Benutzer ist daflr verantwortlich, dass nur giltige und vertrauenswurdige Zertifikate importiert wer-
den. Es findet keine technische Prifung der Zertifikate durch das Clientmodul statt.

4.10.2 Nicht vertrauenswiurdiges Zertifikat

Zertifikate, denen nicht mehr vertraut wird (u. a., weil die Zertifikate abgelaufen sind), missen vom
Benutzer Uber die verfigbaren Einstellmoglichkeiten ausgetauscht oder es muss der gesamte Trust-
store geldscht werden.

4.10.3 E-Mail-Signierung

Wenn im Ubergebenen Aufrufkontext mehr als eine SMC-B vorhanden ist, dann wird die erste gefun-
dene SMC-B fir die Signierung der E-Mail verwendet.

4.10.4 E-Mail-Entschliisselung

Wenn im tbergebenen Aufrufkontext mehr als eine Karte vorhanden ist, mit der eine Nachricht ent-
schlisselbar ist, dann wird die erste gefundene verwendet.

4.10.5 OSS-Pakete

Das Clientmodul verwendet teilweise Open-Source-Pakete. Informationen Uber OSS-Pakete kdnnen
auf der LoginSeite des Account Managers durch einen Klick auf den Button OSS-Pakete (Abbildung
29: Account Manager - Login, Markierung 3) heruntergeladen werden.
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4.10.6 Ausnahme fur Security-Tools

Bei der Nutzung des kim+ Dienstes kann es zu Problemen mit Security-Tools kommen (Virenscannern,
etc.). Wenn das Zertifikat in irgendeiner Weise veréandert wird, kommt die Fehlermeldung "ja-
vax.net.ssl.SSLException: org.bouncycastle.tls.TlsFatalAlert: certificate_unk-
nown(46)". Hierzu missen bestimmte Ausnahmen fir folgende Namen im Security-Tool eingestellt
werden:

am.kimplus.de

am.arv.kim.telematik

Die Serverzertifikate missen validiert werden. Dazu ist es notwendig, dass folgende Zugriffe nicht durch
eine Firewall blockiert werden:

ocsp.digicert.com

status.geotrust.com

4.11 Verwendung des Authentication Clients

Der Authentication Client (Auth Client) ist Teil des kim+ Clientmoduls und erméglicht das Authentisieren
von Aktionen mittels des verfugbaren Kartenmaterials einer gesteckten Karte am Konnektor. Anwen-
dungsfalle, die eine solche Authentisierung bendétigen, sind zum Beispiel die Registrierung eines neuen
kim+ Accounts oder einer Account-Datenanderung. Um den Auth Client zu verwenden, muss das Cli-
entmodul bereits gestartet und konfiguriert sein. Falls eine Authentisierung gefordert wird, 6ffnet sich
das Fenster vom Auth Client. Dabei werden folgende Schritte mit dem Nutzer durchgefihrt:

Schritt 1: Auswahl des Mandanten fir die Authentisierung
Es wird ausgewabhilt, fir welchen Mandanten die Authentisierung durchgefihrt werden soll.

Schritt 2: Auswahl des Kartentyps fir die Authentisierung
Es wird ausgewahlt, ob das Kartenmaterial einer SMC-B oder einer HBA Karte zu verwenden ist. Nach
Auswahl des Kartentyps werden die verfligbaren Karten entsprechend des Typs geladen und gelistet.

Schritt 3: Auswahl der konkreten Karte fur die Authentisierung
Uber den Button Karten erneut laden kénnen die verfiigbaren Karten neu geladen werden. Es wird
eine Karte durch Selektion und einen Klick auf "Karte verwenden" fur die Authentisierung ausgewahlt.

Schritt 4: Durchfihrung der Authentisierung

Zuletzt wird durch einen Klick auf den Button Authentisieren die Aktion mittels des verfigbaren Kar-
tenmaterials der ausgewahlten Karte authentisiert. Sofern die Karte nicht freigeschalten ist, wird am
Kartenterminal der PIN zur Freischaltung angefordert.
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In den nachfolgenden Abschnitten werden die verfiigbaren Funktionen des Account Managers im Detalil
beschrieben.

Der Account Manager ist Uiber die Internet-Adresse

https://am.kimplus.de

erreichbar.

51 Registrieren am Account Manager

Vorbedingung: Der Anbieter des kim+ Produktes hat einen Antrag fiir die Anmeldung des Anwenders /
LEs bei der verantwortlichen Stelle gestellt. Der Anwender hat Zugriff auf das Postfach der zu hinterle-
genden Recovery E-Mail-Adresse.

Der Account Manager sendet einen Registrierungslink an die angegebene Recovery E-Mail-Adresse,
der den Anwender zu einer Eingabemaske zum Setzen des Passworts (Abbildung 28: Account Manager
- Passwort setzen) fuhrt.

Fur Passworter gelten aus Sicherheitsgriinden folgende Kriterien:

e Es muss mindestens einen Kleinbuchstaben a-z enthalten.

e Es muss mindestens einen Gro3buchstaben A-Z enthalten.

e Es muss mindestens ein Sonderzeichen/Umlaut enthalten.

e Es muss mindestens eine Ziffer 0-9 enthalten.

e Es mussen mindestens drei der vier genannten Zeichenkategorien verwendet werden.
e Es muss insgesamt mindestens 8 Zeichen lang sein.

Nach Abschluss des Vorgangs zum Setzen des Passwortes erfolgt eine Weiterleitung auf die Login-
Seite des Account Managers (Abbildung 29: Account Manager - Login). Der Anwender kann sich nun
mit dem neu gesetzten Passwort einloggen.

Anmerkung: Nach dem Abschluss des Registrierungsvorgangs wird eine Benachrichtigung an die
Recovery E-Mail-Adresse gesendet.
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Kommunikation
im Medizinwesen

Passwort wahlen

Passwort

Passwort wiederholen

Passwort bestatigen

Abbildung 28: Account Manager - Passwort setzen

5.2 Login

Vorbedingung: Der Anwender verflgt Uber eine gultige kim+-E-Mail-Adresse und kennt das zugehoérige
Passwort.

Der Login erfolgt Uber eine Eingabemaske auf der Startseite der Anwendung (Abbildung 29: Account
Manager - Login, Markierung 1), in welche die giltigen Logindaten einzugeben sind. Nach Bestéatigung
der Eingabe durch einen Klick auf den Button Login wird der Anwender - sofern die Eingabe korrekt
war - auf die MenUseite weitergeleitet. Auf der Menuseite wird die kim+-E-Mail-Adresse des eingelogg-
ten Anwenders dargestellt (Abbildung 30: Account Manager - Men(, Markierung 1).

Anmerkung: Nach dreimaligem Versuch, sich mit einem ungultigen oder fehlerhaften Passwort einzu-
loggen, wird der Account der angegebenen kim+-E-Mail-Adresse gesperrt. Der Account kann erst nach
einer Entsperrung wiederverwendet werden (Abschnitt 5.9 Account entsperren).

Im Ausnahmefall kann es vorkommen, dass der Anbieter lhren kim+ Vertrag gesperrt hat, dann schlagt
ein Login am Account Manager ebenfalls fehl. In diesem Fall ist eine Entsperrung nur durch den Anbieter
moglich. Mehr Informationen dazu erhalten Sie in Kapitel 3.6.
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3 0SS-Pakete

Abbildung 29: Account Manager - Login

Kommunikation
im Medizinwesen

lhre persénlichen Kontoeinstellungen

'] mgtest37 @arv.kim.telematik-test

N

O A W

Passwort dandern
Stammdaten d@ndern
Abwesenheitsnotiz verwalten

Recovery E-Mail Adresse dndern

G Abmelden

Abbildung 30: Account Manager - Menu

5.3 Kartenauthentisierung

Bei einigen Anwendungsfallen ist eine zusatzliche Authentisierung via Kartenterminal notwendig. In die-
sem Fall folgen Sie den Anweisungen des Account Managers bzw. des Auth Client im kim+ Client-
Modul.
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In der Anwendung Account Manager 6ffnet sich zuerst ein Fenster mit dem Hinweis zur Eingabe des
PINs der Karte am Kartenterminal (Abbildung 31: Account Manager - Kartenauthentisierung). Dieses
Fenster schliefdt sich nach Abschluss der PIN-Eingabe automatisch.

Bitte Authentisierung durchfiihren

Die SMC-B/HBA muss mittels PIN-Eingabe aktiviert werden.

Bitte folgen Sie den Anweisungen zur PIN-Eingabe am Kartenterminal.

N

Abbildung 31: Account Manager - Kartenauthentisierung

Es o6ffnet sich nun ein Fenster des Auth Clients (Abbildung 31: Account Manager - Kartenauthentisie-
rung). Wahlen Sie hier den Kartentyp SMC-B oder HBA fiir die Authentisierung aus. AnschlieRend wer-
den die Karten des Kartenterminals geladen. Dieser Vorgang kann einige Sekunden dauern.

&€ Auth Client - 1.41.2-AR - [m] >

LU Kartentyp fiir Authentisierung auswahlen

Schliefen

Abbildung 32: Auth Client — Auswahl Kartentyp

Wahlen Sie nun die Karte aus, die Sie fir die Authentisierung verwenden wollen. Klicken Sie anschlie-
Bend auf Karte verwenden.
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Auth Client

Karte flir Authentisierung auswahlen

Praxis Dr. Sina GeibGUTEST-ONLY

Markt ApothekeTEST-OMNLY

SchlieBen

Abbildung 33: Auth Client — Auswahl der Karte

Bestatigen Sie die Authentisierung Uiber den Button Authentisieren. Die Durchfiihrung der Authenti-
sierung kann einige Sekunden dauern.

5 Auth Client - 1.412-AR

guthichent Authentisierung durchfiihren

Bitte entfernen Sie die gewahlte Karte nicht. Unter Umstdnden ist eine PIN Eingabe notwendig, beachten Sie eventuelle Anforderungen zur PIN-Eingabe
am Kartenterminal.

—

SchlieBen

Abbildung 34: Auth Client — Authentisierung durchfihren

Das Fenster des Auth Client schliel3t sich nach erfolgreicher Authentisierung selbststandig.

54 Stammdaten andern

Vorbedingung: Der Anwender ist eingeloggt, befindet sich auf der Meniiseite und ist in der Lage, sich
Uber das Kartenterminal zu authentisieren.
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Das Formular zum Andern der Stammdaten kann - analog zum Anwendungsfall "Passwort &ndern" -
durch einen Klick auf den Button Stammdaten andern (Abbildung 30: Account Manager - Meni, Mar-
kierung 3) aufgerufen werden.

55 Abwesenheitsnotiz verwalten

Vorbedingung: Der Anwender ist eingeloggt, befindet sich auf der Menuseite und ist in der Lage, sich
Uber das Kartenterminal zu authentisieren.

Das Formular zum Verwalten der Abwesenheitsnotiz kann - analog zu den Anwendungsfallen "Pass-
wort &ndern" und "Stammdaten andern" - durch einen Klick auf den Button Abwesenheitsnotiz ver-
walten (Abbildung 30: Account Manager - Menu, Markierung 4) aufgerufen werden.

Bei aktivierter Abwesenheitsnotiz wird diese einmal pro Tag an die Absender geschickt.

5.6 Recovery E-Mailadresse andern

Vorbedingung: Der Anwender ist eingeloggt, befindet sich auf der MenUseite, ist in der Lage, sich tber
das Kartenterminal zu authentisieren, und hat Zugriff auf das Postfach der neuen Recovery E-
Mailadresse.

Das Formular zum Andern der Recovery E-Mailadresse kann - analog zu den obigen Anwendungsfal-
len - durch einen Klick auf den Button Recovery E-Mail Adresse andern (Abbildung 30: Account Ma-
nager - Menu, Markierung 5) aufgerufen werden. An die neue Recovery E-Mailadresse wird automatisch
eine E-Mail mit einem Bestatigungslink versendet. Die Anderung wird erst nach dem Klick auf den Be-
statigungslink tibernommen!

Anmerkung: An die alte Recovery E-Mailadresse wird eine Benachrichtigung Uber die bevorstehende
Anderung verschickt.

5.7 Passwort andern

Vorbedingung: Der Anwender ist eingeloggt, befindet sich auf der Meniseite und ist in der Lage, sich
Uber das Kartenterminal zu authentisieren.

Das Formular zum Andern des kim+ Passworts (Abbildung 35: Account Manager - Passwort &andern)
kann durch einen Klick auf den Button Passwort andern (Abbildung 30: Account Manager - Mend,
Markierung 2) aufgerufen werden. Der Vorgang kann durch einen Klick auf den Button Abbrechen
abgebrochen werden.
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Passwort andern

Altes Passwort
Neues Passwort

Neues Passwort wiederholen

Passwort andern Abbrechen

Abbildung 35: Account Manager - Passwort andern

5.8 Passwort zuriicksetzen

Vorbedingung: Der Anwender verflgt Uber eine gultige kim+-E-Mail-Adresse und hat Zugriff auf das
Postfach der Recovery E-Mailadresse, die fir die kim+-E-Mail-Adresse hinterlegt ist.

Der Vorgang zur Zuriicksetzung eines Passworts kann durch einen Klick auf den Button Passwort ver-
gessen? (Abbildung 29: Account Manager - Login, Markierung 2) gestartet werden. Nach dem Klick
erfolgt eine Weiterleitung auf eine Eingabemaske, in der Sie die kim+-E-Mail-Adresse und die hinter-
legte Recovery E-Mailadresse eingeben (Abbildung 36: Account Manager - Passwort vergessen). Das
Formular kann durch einen Klick auf den Button Zurlicksetzungslink anfordern abgesendet werden.
Der Account Manager Uberprift die abgesendeten Daten und schickt automatisch einen Zurlickset-
zungslink an die Recovery E-Mailadresse. Dieser Vorgang kann bis zu 15 Minuten dauern. Der Zuriick-
setzungslink fihrt zu einer weiteren Eingabemaske, tber die ein neues Passwort gesetzt werden kann.
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Kommunikation
im Medizinwesen

Passwort zurlicksetzen?

KIM E-Mail (Username)

Offentliche E-Mail-Adresse

Zuriicksetzungslink anfordern

Account entsperren

Abbildung 36: Account Manager - Passwort vergessen

5.9 Account entsperren

Vorbedingung: Der Account des Anwenders ist gesperrt. Dies erfolgt, wenn das Passwort dreimal falsch
eingegeben wird. Der Entsperrungsprozess wurde von der verantwortlichen Stelle angestoR3en. Der An-
wender hat Zugriff auf das Postfach der hinterlegten Recovery E-Mail-Adresse.

Der Account Manager sendet einen Link an die angegebene Recovery E-Mail-Adresse, der den An-
wender zu einer Eingabemaske zum Setzen eines neuen Passworts fuhrt. Nach Abschluss des Vor-
gangs erfolgt eine Weiterleitung zur Login-Seite des Account Managers (Abbildung 29: Account Mana-
ger - Login). Der Account ist nun entsperrt und der Anwender kann sich mit dem neu gesetzten Passwort
einloggen.

Anmerkung: Nach dem Abschluss des Vorgangs wird eine Benachrichtigung an die Recovery E-Mail-
Adresse gesendet.

5.10 Logout
Vorbedingung: Der Anwender ist eingeloggt und befindet sich auf der Mendiseite.

Der Logout wird durch einen Klick auf den Button Abmelden (Abbildung 30: Account Manager - Men,
Markierung 6) ausgeltst. Es erfolgt eine automatische Weiterleitung auf die Login-Seite.

5.11 De-Registrieren am Account Manager

Vorbedingung: Der De-Registrierungsprozess wurde von der verantwortlichen Stelle angestof3en. Der
Anwender hat Zugriff auf das Postfach der hinterlegten Recovery E-Mail-Adresse.

Der Account Manager sendet einen Bestatigungslink an die angegebene Recovery E-Mail-Adresse.
Nach einem Aufruf des Links wird der Account de-registriert.

Anmerkung: Nach Abschluss des Vorgangs wird eine Benachrichtigung an die Recovery E-Mail-Ad-
resse gesendet.
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6 Anlagen und Verzeichnisse

Abkurzungsverzeichnis

Begriff Erklarung

CLlI

CM
DNS

ff

HBA
ICCSN
IK-Nummer
KIM
LE

LEI
NTP
0SS
PEM
PKCS
PKI
POP3
S/IMIME
SMC-B
SMTP
TI

TLS
URI

Command Line Interface

Clientmodul

Domain Name System

fortfolgend

Heilberufsausweis

Integrated Circuit Card Serial Number
Institutskennzeichen It. § 293 SGB V
Kommunikation im Medizinwesen
Leistungserbringer
Leistungserbringer-Institution
Network Time Protocol

Open Source Software

Privacy Enhanced Malil

Public Key Cryptography Standard
Public Key Infrastructure

Post Office Protocol (Version 3)
Secure / Multipurpose Internet Mail Extensions
Security Module Card - Betriebsstatte
Simple Mail Transfer Protocol
Telematik Infrastruktur

Transport Layer Security

Uniform Resource Identifier

Tabelle 11: Abkirzungsverzeichnis
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